
作者简介:陈仕伟(１９７９—),哲学博士,江西财经大学马克思主义学院讲师,研究方向:科学社会学、

大数据哲学;黄欣荣(１９６２—),哲学博士,江西财经大学管理哲学研究中心主任,马克思主义学院教授、博

士生导师,研究方向:大数据哲学、复杂性哲学.

〔∗〕本文受２０１４年国家社会科学基金重点项目“大数据技术革命的哲学问题研究”(１４AZX００６)资助.

　　　　

«学术界»(月刊)

总第２１２期,２０１６．１

ACADEMICS

No．１Jan．２０１６

大数据时代隐私保护的伦理治理〔∗〕

○ 陈仕伟,黄欣荣
(江西财经大学　马克思主义学院,江西　南昌　３３００１３)

〔摘　要〕大数据时代的悄悄来临导致了我们生存在一个隐私难以保护的时代,不

仅我们的自由意志和选择权利受到了限制,人格尊严也受损,更甚者我们的私人领域正

在不断锐减.因此,大数据时代必须从责任伦理、制度伦理和功利伦理各个视角对隐私

保护问题进行全方位的伦理治理.从责任伦理来看,谁收集利用数据谁就承担职责;从

制度伦理来看,要求数据挖掘使用者必须坚持伦理底线;从功利伦理来看,必须做到利

益相关者各方利益最大化、伤害最小化.
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随着互联网、物联网和云计算等高新技术的快速发展,大数据时代已悄悄来

临.大数据作为一场数据技术革命,不仅具有巨大的商业价值,也给我们的生

产、生活、学习与工作即将带来甚至已经带来前所未有的变革.但是大数据技术

同样具有技术双刃性特点,我们在欢呼其带来巨大便利的同时,也不能忽视其带

来的巨大挑战,特别是我们的隐私保护.因为在大数据时代,我们的生活越可能

被监视和记录,我们的隐私越来越被透明化,我们可能因此受到侵害.〔１〕

按照塞缪尔􀅰D􀅰沃伦(SamuelD．Warren)和路易斯􀅰D􀅰布兰代斯(LouＧ
isD．Brandeis)在１８９０年的解释,隐私就是“不受打扰”的权利,存在于“私人和

家庭的神圣领域”;〔２〕因此,“隐私一般指的是个人不愿他人干涉与侵入的私人领

—５８—



域,与人的私密方面相关”.〔３〕简单理解,隐私是个人不愿意与他人分享或者只希

望在非常有限范围内分享的信息.由于隐私具有非常强烈的个体自觉性和私人

性,任何人不正当地获取并随意传播他人隐私就属于侵权行为.由于大数据技

术的“４V”特征,数据能够被不断再利用,而相关关系代替了因果关系以及数据

潜在价值巨大等特性,导致了大数据时代是一个隐私难以保护的时代,因此我们

需要在大数据时代对隐私保护进行必要的伦理治理.

一、大数据时代是隐私难以保护的时代

在大数据时代,一切皆可数据化,数据成为了最为宝贵的财富,并且可以拿

来进行交换.这样,大数据时代就是一个隐私难以保护的时代.

１．大数据“４V”特征:我们能储藏隐私吗?
大数据具有数据规模庞大(Volume)、数据处理快速(Velocity)、数据类型繁

多(Variety)和数据价值巨大(Value)这四个特征,即“４V”特征.数据规模庞大

(Volume)即数据的规模已经从 TB跃升到 PB级别(１TB＝１０１２bt,１PB＝１０１５

bt),并且只能通过云存储才能保存下来;数据处理快速(Velocity)就是指规模庞

大的数据能够得到及时处理,基本上是实时在线;数据类型繁多(Variety)表明

不仅有视频、图像和网上足迹等,还包括了地理位置信息等等,基本上我们的所

作所为都通过不同形式的数据记录下来;数据价值巨大(Value)不仅包括数据本

身的表面价值,更重要的是掩藏着巨大的潜在价值.“４V”特征基本预示着我们

的隐私已无处储藏,随时都有泄漏的可能.
数据规模庞大(Volume)意味着要获得隐私的方式越来越简单化.数据规

模之所以庞大就是因为一切皆可数据化,我们的所作所为都以数据的形式被存

储下来.我们成了自觉和不自觉的大数据生产者.因此,要获取我们的隐私只

要掌握我们的数据就足够了.当然,仅仅拥有我们的数据并不一定能够熟知和

泄露我们的隐私,还必须能够得到迅速的处理.数据处理快速(Velocity)的特

点正好解决好了这一棘手问题:仿佛我们的一切都在“老大哥”(BigBrother)的
监控之下.数据类型繁多(Variety)则为获得我们的隐私打开了方便之门,可以

通过不同形式的数据窥觊我们的隐私.数据价值巨大(Value)是促使不怀好意

者窃取隐私的根本诱因.正因为价值巨大,在利益的驱使之下有人不断地从数

据中挖掘他们所需的宝藏.因此,当我们所生产的数据被永久保存下来并被不

断挖掘,而我们作为大数据的生产者却又无法控制的时候,我们还能储藏隐私

吗?

２．数据不断被二次利用:我们能守住隐私吗?
数据被誉为大数据时代的石油,蕴藏着巨大价值.之所以如此,从根本上说

就是数据能够不断地被二次利用.工业时代的石油一旦利用了之后就消失了,
或者以另外一种形式———能量———存在.而大数据时代的数据在被第一次利用

了之后仍然以本来面貌呈现在我们的面前,不但没有消失,而且可以继续利用下
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去,并且还不会产生垃圾而形成污染.这意味着,一旦我们的隐私被泄露出去之

后仿佛就像白布上的墨迹,永远都消除不了,那么我们能守住隐私吗?
在大数据时代,主要有三类大数据利益相关者(BigDatastakeholders):大

数据搜集者(BigDatacollectors)、大数据使用者(BigDatautilizers)和大数据生

产者(BigDatagenerators).〔４〕大数据搜集者主要根据特定的目的搜集和存储相

关数据;大数据使用者主要是利用大数据搜集者搜集和存储好的数据来挖掘其

中的巨大价值;而我们就是属于大数据生产者,每时每刻都自觉和不自觉地生产

着数据.我们生产的数据一旦被大数据搜集者搜集和存储起来,就会被大数据

使用者不断地挖掘和利用,我们就很难守住隐私.并且我们根本就不知道我们

所生产的数据到底以什么目的被挖掘和利用,以及到底被挖掘和利用了多少次.
因此,数据能够不断被二次利用的特点,使我们很难真正守住隐私.虽然有

些时候,我们的一些信息是经过了模糊化和匿名化处理,或者大数据使用者必须

告知我们使用的目的并经过我们的许可才能使用数据,但是现有的研究已表明:
“在大数据时代,不管是告知与许可、模糊化还是匿名化,这三大隐私保护策略都

失效了.如今很多用户都觉得自己的隐私已经受到了威胁,当大数据变得更为

普遍的时候,情况将更加不堪设想.”〔５〕特别是数据的可交易性决定了大数据搜

集者和大数据使用者是处于变动不居的状态,或者说,大数据生产者根本就不知

道自己的产品被谁搜集、存储和使用.这样,我们肯定难以守住隐私.

３．相关关系取代因果联系:我们能知道隐私已泄露吗?
为什么我们所产生的数据在不断地被二次利用之后就使我们很难守住隐私

呢? 特别是经过了模糊化和匿名化处理的数据.这是因为在大数据时代,相关

关系已经取代了因果关系,不再需要知道“为什么”,只需要知道“是什么”.在整

体取代样本的大数据时代,只要我们掌握了整体的数据,就能够建立全面的相关

关系,“我们可以比以前更容易、更快捷、更清楚地分析事物”.〔６〕因为“相关关系

可以帮助我们捕捉现在和预测未来”.〔７〕据«纽约时报»记者查尔斯􀅰杜西格

(CharlesDuhigg)的报道,美国折扣零售商塔吉特(Target)在不和一位女性面对

面对话的前提下成功地预测出了该位女性怀孕的隐私并给她定期寄送相关优惠

券.〔８〕对于塔吉特而言,不需要详细知道其中的复杂因果关系,只需要根据所收

集数据的相关关系计算和预测出相应的结果就足够了.对于一家企业而言就已

经占据了获得巨大商业利益的先机.这是不是已将我们的隐私泄露出去了呢?
对于这位被预测的女性而言,她并没有和塔吉特发生面对面的交往,但其隐

私已经为这家商品零售商所掌握.这就是大数据时代给我们的隐私带来的巨大

威胁.虽然我们自己知道每时每刻都在生产数据,但是我们不知道数据被谁所

拥有,不知道被用于何目的,更不知道我们泄露了自己的什么隐私.因此,在大

数据时代,只要掌握了我们的“整体”数据,在不断被二次利用的条件下,通过相

关关系分析,我们基本上就是在“裸奔”,基本上就是一个“透明人”.这不得不

说,大数据是“网络时代的科学读心术”.〔９〕
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４．数据预测:我们能保护好隐私吗?
“大数据的核心就是预测”,〔１０〕但是这必须建立在海量数据的基础上:通过

海量数据运用数学算法就能够预测事物未来发展的诸种可能性.表面上看,我
们所生产的数据本身并没有什么价值,因为它们只是记录了我们的过去和现在,
并不代表将来.但是大数据作为一项技术,不仅存储了我们的数据,关键是它能

够将海量数据进行相关性分析,根据以往状况预测出将来的诸种可能性.在这

诸种可能性中,不可避免地会涉及到我们的隐私.
在万物皆数的大数据时代,我们不可能不生产数据;由于数据的价值巨大,

促使了大数据搜集者和大数据使用者不断挖掘其中的巨大价值,大数据预测必

然会一如既往地进行下去,或者说数据价值巨大是不断进行大数据预测的根本

诱因.这里不能不出现这样的悖论,大数据生产者不是数据的拥有者,更不是数

据的使用者;数据预测所产生的巨大价值不是为大数据生产者所有,而是为大数

据搜集者和大数据使用者所占有.大数据时代的另类异化就这样产生.这个异

化现象必然导致我们不能保护好隐私,隐私反而会被无限次数地滥用.

二、大数据时代隐私泄漏的人性危机

综上分析,大数据时代确实成了一个隐私难以保护的时代,这必然会给我们

的生产、生活、学习和工作带来诸多的消极影响.

１．自由意志受限:我们处于障碍之中

在大数据时代,我们的隐私受到前所未有的威胁,首当其冲的消极影响是自

由意志受限,使我们处于障碍之中,自由就变得不自由.
“所谓自由,如所周知,就是能够按照自己的意志进行的行为.但是,一个人

的行为之所以能够按照自己的意志进行,显然因为不存在按照自己意志进行的

障碍”.〔１１〕因此,从伦理学视角分析,自由实现与否,关键是看自由意志能否实

现.如果存在限制自由意志的障碍,自由实际上就是不自由.这个障碍主要是

“一个人不能按照自己的意志进行的障碍或强制存在于自己身外”的障碍,〔１２〕而

不是自身的内在障碍.因为内在障碍是属于个人的能力问题,没有实现自由的

能力,自由与不自由就是同义语,没有任何价值.比如,如果政府禁止言论自由,
那么我们就失去了言论自由.但是对于没有行使言论自由能力的人而言,政府

是否禁止言论自由,他(她)都没有言论自由,因为他(她)没有这方面的能力.因

此,在自身不存在内在障碍的条件下,自由的实现存在于不断清除外在障碍而实

现自由意志的过程中.那么在大数据时代,到底是什么“障碍”促使我们的自由

意志受限而使我们处于障碍之中呢?
在大数据时代,一切皆可被数据化.在利益的驱使之下,这些数据会不断地

被挖掘和利用,预测出我们将来的诸种可能性.提前预知的诸种可能性就成为

了我们“按照自己意志进行的障碍”,即我们隐私泄露导致的障碍.这必然会导

致我们慎言慎行,自由意志不敢轻易“表达”.如果不如此,我们的隐私必然会源

—８８—

学术界２０１６．１􀅰学科前沿



源不断地泄漏出去,必然会对我们造成消极影响,自由就更无从谈起.但是如果

我们慎言慎行、不轻易“表达”自由意志,实际上就已经不自由了.因此,在大数

据时代,给我们的自由带来了这样的悖论:如果为了避免隐私的泄漏而慎言慎

行,自由意志不轻易“表达”,那么自由就已经受到了限制;如果为了获得自由而

按常态生存下去,那么我们的隐私就会不断被泄漏,我们就有可能随时都在“老
大哥”的监控之下,也同样不自由.因此,在大数据时代,我们的自由意志必然要

受到限制,从而使我们一直处于障碍之中.

２．选择权利受限:我们被设计着

在大数据时代,自由受到限制最突出的表现就是选择权利受限.从伦理学

视角分析,自由必须存在于按照自由意志进行的行为中.但是在大数据时代,由
于隐私处于泄漏状态,导致了自由意志不敢轻易“表达”.如果轻易“表达”,那么

我们将处于被设计的状态,我们选择什么完全在别人的掌控之中.这将可能导

致我们的选择根本不是出于本意,而是大数据技术帮你做出的选择.我们的选

择权难免受到限制.
选择本应该是选择自己需要的和选择自己喜欢的.但是在大数据时代,我

们的选择很大程度上都是处于被动状态,甚至违背自己意志.比如,我们上网就

留下了网络“足迹”.这些足迹通过大数据技术就基本上可以预测我们的所需和

个人偏好等.因此,只要我们打开网页就会发送相应的推送广告网页.那么这

些真的是我们所需吗? 真的是我们所喜欢的吗? 当然也许是也有可能不是.但

是无论是与不是,我们的选择都身不由己.如果我们完全按照大数据技术选择

好的结果来进行,那么一方面我们的选择就不是真正的自我选择,而是大数据技

术的选择;另一方面,大数据技术做出的选择是不是真的就是我们所需和所喜欢

的呢? 由大数据技术来帮助我们选择也许会让我们丧失了其他更好的选择.这

样导致的结果就是:仿佛我们不仅被设计着,还被大数据技术牵着鼻子走,严重

损害了我们的选择权利.

３．人格尊严受损:我们被异化了

人格尊严权是基本的人权,其中包括名誉权、姓名权、肖像权、荣誉权和隐私

权等.由于大数据时代的隐私是难以保护的,必然导致我们的人格尊严权受损.
由于自由意志和选择权利都受限,我们仿佛已被技术设计着,即按照大数据技术

设计好的方向前行.但是面对这样的结果,我们不得不反思,我们到底还是不是

自主的人? 到底是技术决定我们还是我们决定技术? 如果我们真的完全按照大

数据技术设计好的方向前行,那就是技术决定我们.我们作为人的主体性就已

被侵蚀,作为人具有的人格尊严也就必然受到严重伤害.因为人格尊严体现在

人作为人生存的过程中.如果我们完全由大数据技术来决定我们的生存方式,
那么我们的人格尊严就无从谈起,因为我们已被技术异化了.

更甚者,在大数据时代,当我们的隐私被不断泄露的时候,当我们都因为隐

私泄露而裸奔的时候,当因为我们裸奔而使整个社会处于透明状态的时候,是不
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是我们的隐私已经完全难以保护了呢? 如果真的达到这种状态,人与人之间的

区别也许只有在生理学上才有意义.因为人需要人格尊严,有人格尊严的人就

必然有隐私.在一个隐私完全难以保护的社会中,人格尊严已无从谈起.这是

不是一个完全异化了的社会呢?

４．私人领域锐减:我们生活在公共领域

大数据时代里,由于无处不在的“第三只眼”,我们的隐私保护举步维艰,受
到损害的不仅是我们的自由意志和选择权利,也不仅是我们的人格尊严受损,更
为重要的是我们的私人领域的藩篱被不断冲破,公共领域和私人领域很难做出

明确划分,进一步导致了我们的隐私无处躲藏.从某种意义上可以说,隐私的难

以保护与私人领域的锐减形成了一定的恶性循环.
我们的私人领域是受法律保护而神圣不可侵犯.但是在大数据时代,无论

我们在公共领域留下的数据,还是在私人领域留下的数据,都将成为隐私泄露的

重要线索.在整体取代样本、相关关系取代因果关系的条件下,谁都不能保证这

些数据能够天衣无缝地存储下去;谁都不能保证私人领域的数据就是私人领域

的数据,公共领域的数据就是公共领域的数据;谁都不能保证通过公共领域数据

的相关分析不会获知我们的隐私;谁都不能保证在数据预测的作用下私人领域

的数据不会公之于天下.因此,在大数据时代,公共领域与私人领域不明确的划

分必然导致我们更没有安全感.自认为是在私人领域的言行,完全可能已经为

他人所掌握.

三、大数据时代隐私伦理治理的必要性

美国迈阿密大学法学院教授迈克尔􀅰弗鲁姆金(MichaelFroomkin)在«隐
私的消逝?»一文中曾指出:随着隐私破坏技术(privacy－destroyingtechnoloＧ
gies)———信息的收集与处理技术,照相技术、监控技术、扫描技术和网络信息技

术等———的不断发展,或许我们正在走向一个零隐私时代(aneraofzeroinforＧ
mationalprivacy).因而他感叹:“你根本没隐私”“隐私已经死亡”.〔１３〕既然如

此,在大数据时代,进行所谓隐私保护的伦理治理是否就显然多余了呢? 我们是

否应该转变关于生产、生活、学习和工作的思维方式,适应大数据技术带来的“零
隐私”的全新生存方式呢?

美国东北大学网络科学研究中心主任艾伯特－拉斯洛􀅰巴拉巴西(Albert－
LaszloBarabasi)在«爆发»一书开篇就列举了这样一个案例.一名叫哈桑(Hasan
Elahi)的多媒体艺术家由于特殊的原因,在一次到欧洲和非洲旅行结束回到美

国后就遭受到了美国联邦调查局长达５个月的调查,因为被怀疑与恐怖组织有

关系.为了摆脱这样不必要的麻烦,哈桑在第二次出国旅行时就学乖了,主动与

美国联邦调查局取得联系,并且在相关的社交网站上公开自己的行程,随时“有
图有真相”地公布自己的所到之处.这样,美国联邦调查局就可以随时知道他的

行踪以及与其联络的人.这样,哈桑不仅免除了不必要的麻烦而可以安心旅行,
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还可以随时和美国联邦调查局保持联系以保证自己的安全.真可谓是一举两

得.这个案例是否可以认为,哈桑在放弃了自己的隐私之后不仅没有给自己带

来任何不必要的麻烦,反而从某种程度上给自己带来了一定的便利(请了一个免

费的高级保安———美国联邦调查局).因此,“隐私权的概念对哈桑已经完全不

适用了.他变成了一个一举一动都受到大家监视的特殊标本”.〔１４〕

既然大数据技术导致的隐私公开化还可能给我们带来意想不到的便利,那
么是否真的就没有必要考虑隐私的保护问题了呢? 是否真的就不需要对隐私保

护进行伦理治理了呢? 答案当然是否定的!
首先,从大数据技术的双刃性特点分析,我们仍有进行隐私保护伦理治理的

必要.大数据技术和其他的高新技术一样,不可避免地具有两面性.现在看来,
大数据技术的消极方面主要是给我们的隐私保护带来前所未有的挑战.但是不

能因此而拒绝大数据技术,因为技术本身是中立性的,它在运用的过程中将产生

什么样的结果,完全取决于人本身.正如爱因斯坦(AlbertEinstein)所言:“科
学是一种强有力的工具.怎样用它,究竟是给人类带来幸福还是灾难,全取决于

自己,而不取决于工具”.〔１５〕因此,正因为大数据技术的运用威胁到我们的隐私

保护,就需要进行必要的治理,当然包括了伦理治理.
其次,数字鸿沟(DigitalDivide)的存在也要求进行隐私保护的伦理治理.

“数字鸿沟是一种技术鸿沟(technologicaldivide),即先进技术的成果不能为人

公平分享,于是造成‘富者越富,穷者越穷’的情况”.〔１６〕“在大数据时代,我们生

活在数据的汪洋大海之中,各种数据都存储在网络中,存储在云端里,因此是一

个完全开放的数据海洋”.〔１７〕这就要求实现数据共享.但是由于数据潜在的价

值巨大,且大数据生产者、大数据搜集者和大数据使用者的分离,要真正实现数

据共享还有很长的路要走.特别是数字鸿沟的存在,“富者越富,穷者越穷”状况

必然会有加大的趋势.换句话说,在大数据时代仍然会出现这样的状况:大数据

搜集者和大数据使用者会利用自己手中的技术优势不断获得和利用我们的隐

私;而我们作为大数据生产者则会不断地生产数据而使隐私不断地被泄露和利

用,但是我们无法也无能力获得和利用大数据搜集者和大数据使用者的隐私.
因此,为了保护好我们的隐私也必须进行必要的伦理治理.

再次,在我们的生存方式远没有完全达到实现数据共享的时候,进行隐私保

护的伦理治理不仅是必要的,也是可行的.其实哈桑将自己的行程全面公开也

并没有将自己的全部隐私放弃,只不过是根据当时的特殊需要适当地放弃了部

分隐私而已.同理,在当下数据完全共享还没有真正实现的社会条件下,要求我

们完全放弃自己的隐私显然是不现实的,我们也总有一些信息是不愿甚至是不

可公开的.而我们进行必要的隐私保护的伦理治理,主要是针对大数据搜集者

和大数据使用者,要求他们在收集和利用我们所生产的数据时必须遵守相应的

伦理规范以保护我们的隐私.这显然也是可行的.
最后,需要特别指出的是,对于隐私保护的问题本应该采取强有力的法律手
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段,这才是最有效的.为什么选择伦理治理呢? 因为法律手段具有强制性,只要

侵犯了我们的隐私就必然会受到相应的法律制裁.但是,正如尼葛洛庞帝

(NicholasNegroponte)所言:“我觉得我们的法律就仿佛在甲板上吧哒吧哒挣扎

的鱼一样.这些垂死挣扎的鱼拼命喘着气,因为数字世界是个截然不同的地方.
大多数的法律都是为了原子的世界、而不是比特的世界而制定的􀆺􀆺电脑空间

的法律中,没有国家法律的容身之处.电脑空间究竟在哪里呢? 假如你不喜欢

美国的银行法,那么就把机器设在美国境外的小岛上.你不喜欢美国的著作法?
把机器设在中国就是了.电脑空间的法律是世界性的,􀆺􀆺要处理电脑法律更

谈何容易”.〔１８〕因此,在法律体系缺位的情况下,进行伦理治理就显得尤为重要.
更何况,法律不是万能的,并不是所有的行为都能够由法律来强制规范;而伦理

治理也许能够发挥法律所无法发挥出的功能.

四、大数据时代隐私伦理的治理手段

大数据时代之所以是一个隐私难以保护的时代,从根本上说是大数据搜集

者、大数据使用者和大数据生产者相互分离导致的结果,而大数据技术则为隐私

的难以保护提供了技术支持.因此,大数据时代隐私保护的伦理治理主要是针

对大数据搜集者和大数据使用者而言的.

１．责任伦理视角:谁搜集利用谁负责

从责任伦理的视角分析,对大数据时代隐私保护进行伦理治理就是坚持权

利与责任相结合,实现谁搜集利用谁负责.德国著名的技术哲学家汉斯􀅰林克

(HansLenk)曾经指出:“在任何情况下,一个关于技术进步的新伦理学解释所

需要的最关键点,毫无疑问是,已发展到一定程度的技术力量的强大,某种系统

反弹的如此强度和一种自我毁灭的动态过度效果,可能发生着或者可能已经发

生.这在生态领域、在生态失衡的高度工业化(通常是过度工业化)地区特别明

显.总体上,我们似乎没有意识到要承担生态系统整体运行的责任”.〔１９〕这段话

表明,技术进步带来的消极影响从根本上就是我们没有承担相应的责任的结果.
这就要求,大数据技术使用者必须考虑到相应的结果,必须承担起相应的责任.

大数据作为一项新兴技术,我们不能在欢呼大数据技术的积极作用时而忽

视了其中的消极影响,尤其是对隐私保护的威胁.而这个消极的后果必须要求

有人来承担相应的责任.由于在大数据时代,大数据搜集者、大数据使用者和大

数据生产者处于分离的状态,并且数据能够不断地被二次利用,这就导致了我们

的隐私可能被不断地二次利用.因此,根据责任伦理学的要求,必须坚持谁搜集

利用谁负责原则.
第一是禁止.如果在大数据技术的运用过程中导致我们的隐私被广泛泄露

且任何人都无力承担相应责任的时候,那么这样的行为就必须禁止! 因为不禁

止导致的结果就是我们的隐私泛滥得不可收拾、不可控制.
第二是告知.大数据搜集者和大数据使用者在运用大数据技术时必须尽可
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能地告知大数据生产者:谁搜集数据、谁利用数据、搜集和利用数据的目的及其

将产生的结果以及产生消极后果的补偿措施等.因此,最好是大数据搜集者和

大数据使用者能够得到大数据生产者的许可与授权.
第三是可控.如果在大数据技术运行过程中,我们的隐私不可避免地被泄

漏,那么这必须是在可控的范围之内,而不会无限制地泛滥下去.这也要求,大
数据搜集者和大数据使用者必须采取相应的有效措施,保证隐私的泄漏是在可

控的范围之内,并且将隐私泄露造成的伤害尽可能降到最低程度.
第四是补偿.如果我们的隐私确实已经泄露了,并且造成了伤害,那么大数

据搜集者和大数据使用者就必须对我们给予善的补偿,包括精神的和物质的.
这也是大数据搜集者和大数据使用者必须承担的责任.

２．制度伦理视角:坚守伦理准则

从制度伦理视角分析,大数据时代隐私保护的伦理治理就是要坚守伦理准

则,特别是要坚守道德底线.罗尔斯在«正义论»中曾说:“正义是社会制度的首

要价值”.〔２０〕这就指出了,制度伦理首先关注的是伦理制度本身的正当性、正义

性和合法性.因为只有伦理制度本身实现了正当性、正义性和合法性,才能够在

整个社会的实践领域实现善的价值目标.因此,制度伦理研究主要包括两个方

面:一是“为制度本身的正当性、合法性提供伦理支援或道德辩护”;二是“为社会

公民实现个体权利和自由提供公正的制度安排、制度调整和制度保护”.〔２１〕这两

个方面是辩证统一的:如果仅仅思考伦理制度本身的正当性、正义性和合法性,
则远远不够,往往也只能在抽象领域进行,因为没有实现的具体实践途径;如果

仅仅在具体实践领域考察伦理准则,那么就会缺乏基本的伦理价值追求,尤其是

终极关怀.这就要求,我们在追求善的价值目标的前提条件下必须坚守伦理准

则,特别是要坚守伦理道德底线.因为一旦突破了道德底线,就意味着不仅具体

的伦理准则已失效,而且伦理制度本身的善的价值目标将丧失.
大数据技术作为一项新兴的技术,必然要求新的伦理准则来规范之,否则大

数据技术的消极影响就会无限放大,特别是对我们的隐私保护.结合大数据时

代隐私保护的具体状况,可提出如下要求:
第一,坚持.无论大数据技术如何发展,我们必须坚持伦理制度的善的价值

目标,坚持伦理制度能够对我们的隐私保护起到应有的作用.不能因为现在隐

私保护现状堪忧就放弃隐私,放弃制度的伦理治理.如果是这样的话,不仅对隐

私保护于事无补,反而还会进一步助长侵犯隐私的恶劣行为.
第二,修订.随着大数据技术的深入发展,现行的具体伦理准则确实已经很

难真正保护好我们的隐私,这是不容忽视的现实.这就要求,一方面对我们现行

的伦理准则进行必要的修订,以适应大数据时代的隐私保护要求;另一方面是在

修订的基础上制订出新的伦理准则.
第三,执行.制度的价值目标能否实现,我们的隐私能否得到有效保护,仅

仅强调修订是远远不够的,关键还要靠强有力的执行.必须让侵犯我们隐私的
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行为受到相应的制裁,让侵犯隐私者付出代价.结合大数据技术时代隐私保护

的艰巨性,更应该强调强有力的执行.
第四,底线.大数据时代隐私保护的制度伦理治理更需要坚持道德底线,必

须让利益相关者清楚地明白隐私保护的道德底线.从某种意义上可以说,我们

的隐私是否得到有效保护,关键是看大数据利益相关者是否坚守了道德底线:如
果说道德底线要求高且得到了彻底坚守,那么我们的隐私就肯定能得到有效保

护;如果说道德底线要求低且没有得到彻底坚守,那么我们的隐私就不可能得到

有效保护.因此,必须要求大数据利益相关者坚守道德底线,并且随着时代的发

展不断提高道德底线要求.

３．功利伦理视角:坚持利益最大化

从功利伦理视角分析,大数据时代隐私保护的伦理治理就是要坚持利益最

大化.功利伦理学的突出观点是:“每一个人所实施的行为或所遵循的道德规则

应该为每一个相关者带来最大的好处(或幸福).”〔２２〕简单说来,功利伦理学就是

要实现功利(幸福)最大化,反过来就是实现伤害(不幸)最小化.显然,要达到这

个目的,就不能仅仅从行为的目的出发,而应该从行为的结果出发,才能真正判

断一个行为是否实现了功利最大化.并且功利最大化不是某一个人的功利最大

化,而是“每一个相关者”功利最大化.总体而言,功利伦理就是要坚持利益最大

化.这对于大数据时代隐私保护的伦理治理具有重要的启示价值.
第一,最大化.大数据时代必须实现大数据相关者利益最大化.在大数据

时代之所以隐私保护难以真正实现,从某种程度上可以说是利益最小化的结果,
并没有真正实现大数据利益相关者利益最大化.因为,我们作为大数据生产者,
隐私不断被侵犯,显然是利益最小者,甚至是利益受损者;或许只有大数据搜集

者和大数据使用者才能从中获得利益,进而实现利益最大化.因此,在大数据时

代隐私保护的伦理治理中,必须坚持利益相关者利益最大化,否则相关行为就必

须予以制止,或者必须受到相应的惩罚.这样才能保证我们的隐私不会被侵犯.
第二,最小化.既然大数据时代必须实现大数据利益相关者利益最大化,那

么也就意味着必须实现伤害最小化.我们作为大数据生产者生产的数据,如果

是鉴于公共利益的目的而被不断地挖掘和利用,进而在不同程度侵犯了我们的

隐私,这就要求实现伤害最小化.出于某一公共目的的需要而侵犯隐私的行为

是必然要发生的,并且大数据利益相关者都能够从中获得利益.只不过是大数

据生产者获得利益要小一些,因为他们做出了隐私泄露的牺牲.虽然是出于公

共目的,但是不能因此而无视大数据生产者的隐私,在不考虑伤害大小的前提条

件下滥用隐私.因此,在这种状况下,更应该考虑伤害最小化问题,特别是要有

善的补偿或抵消措施.
第三,结果.大数据时代隐私保护的伦理治理同样需要从结果的视角来考

量.进行任何大数据行为都必须考虑到:隐私是否会被泄露? 隐私在何种程度

上被泄露? 泄露的范围有多大? 隐私泄露将造成什么样的消极后果? 这个消极
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后果将造成怎样的伤害以及伤害有多大? 等等.这些都需要从结果的视角进行

详细思考.但是,如果要从结果来思考的话,就必然会出现这样的难题:在大数

据行为之前我们怎样才能预测到相应的结果呢? 因为这个时候结果并没有产

生.这确确实实是功利伦理难以解答的疑难.但是必须认识到,我们运用大数

据技术并不仅仅看中其中的行为过程,而是关注其结果能够给我们带来多大的

价值.对这个结果的思考还是可行的.也就是说,在关注大数据行为给我们带

来结果的同时必须思考对隐私保护带来的结果.如果说这个结果会对隐私保护

产生消极的后果,那么其运用就必须小心谨慎.
第四,集体.虽然我们不能说功利伦理学坚持了集体主义原则,但是他们要

求实现“每一个相关者”的利益最大化.以此分析,在进行大数据时代隐私保护

的伦理治理时必须实现“大数据利益相关者”利益最大化,即要坚持集体的维度.
无论是大数据生产者,还是大数据搜集者,以及大数据使用者,他们都是大数据

利益相关者这个集体中一个重要组成部分.这就要求要实现这个集体的利益最

大化,而不能仅仅从大数据搜集者和大数据使用者这两个子集体的视角考虑.
大数据时代的隐私保护堪忧其实就是过于强调了这两个子集体的利益最大化,
而忽视了大数据生产者的利益问题.这样导致的结果就是大数据利益相关者整

个集体的利益无法实现最大化.因此,这就更需要从大数据生产者这个子集体

的视角来考虑利益最大化问题.如果能够这样,我们的隐私就能够得到更好的

保护.
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