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从域名领土看网络空间主权的边界〔∗〕

杨永红

(西南政法大学　 国际法学院ꎬ 重庆　 ４０１１２０)

〔摘　 要〕尽管国家并不以域名为由主张网络空间主权ꎬ而是通过宣称物理领土主权扩展至网络空间行使

网络空间主权ꎬ但是域名领土却是网络平台为遵守各国网络空间主权管理网络空间的主要方式ꎮ 由于缺乏网络

空间主权边界的国际规则ꎬ网络空间主权的行使范围模糊不清ꎬ地缘政治强力介入网络空间ꎬ网络空间碎片化严

重ꎬ国家在网络空间的无序竞争导致网络安全遭受重大挑战ꎬ网络空间充斥着脱钩、监管、军事化、不信任和武器

化ꎮ 全球性网络巨头行使着准政府的权力ꎬ它们简单地采取基于域名方式与地理过滤方式管理其网络平台ꎬ加
剧了网络空间的碎片化ꎮ 无论是域名模式还是以物理存在为基础的分层划分网络空间及过境通行模式都难以

在反映网络空间主权现实的同时去网络空间碎片化ꎮ 将域名与物理存在相结合的模式可明晰复杂的网络空间

主权与全球性的迷宫ꎬ在尊重国家主权的同时维护网络空间的全球性ꎮ 当前中国应积极推动国际社会在网络空

间的造法活动ꎬ可通过域名与物理存在相结合的模式明确网络空间各区域ꎬ在解决网络空间权力划分的基础上

构建网络空间秩序ꎬ推动构建网络空间命运共同体ꎬ进行网络空间全球治理ꎬ确保网络空间造福人类社会ꎬ消除

或降低其对国际安全与国家安全所产生的负面影响ꎮ
〔关键词〕网络空间主权ꎻ网络空间碎片化ꎻ域名制度ꎻ多利益攸关方模式ꎻ网络安全

ＤＯＩ:１０. ３９６９ / ｊ. ｉｓｓｎ. １００２ － １６９８. ２０２３. １０. ００３

　 　 我们从未见过个人、公司、社区、政府和其他

实体能够以如此即时、同期或无处不在的方式存

在于民族国家边界内外的空间ꎬ〔１〕 由互联网、电
信网络、计算机系统、自动化控制系统、数字设备

及其所承载的应用、服务和数据组成的网络空间

正在全面改变人们的生产生活方式ꎬ深刻影响着

人类社会历史发展进程ꎮ 网络空间目前是国家

竞争最为激烈的领域ꎬ一方面网络空间互联着人

与人、人与物、物与物ꎬ推动着全球商业繁荣ꎻ另

一方面物理世界的意识形态分歧、国家利益差

异、安全问题同样投射在网络空间ꎬ网络空间走

向分裂、封闭、脱钩ꎮ 美国 ２０２３ 年 ３ 月发布的

«国家网络安全战略»及在同年 ８ 月美国网络安

全和基础设施安全局发布的«２０２４ － ２０２６ 财年

网络安全战略计划»充分显示地缘政治已强力介

入网络空间ꎬ技术与意识形态已经高度混杂在一

起ꎬ美国将中国视为对其政府和私营机构网络最

广泛、最活跃和最持久的威胁ꎬ且将使用所有的
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治国手段应对各类网络安全威胁ꎮ〔２〕文件充斥着

脱钩、监管、军事化、不信任和武器化的政策ꎮ 网

络空间的无序状态下没有国家是安全的ꎬ即使是

网络空间最强大的国家亦面临着网络安全危

机ꎮ〔３〕美国认为网络领域已经从一个辅助作战战

区迅速演变成一个不断变化的战争领域ꎬ〔４〕成立

了网络司令部ꎬ拥有网络任务部队ꎮ〔５〕 中国深受

网络攻击之害ꎬ政府网站每天都面临着海量网络

攻击ꎮ〔６〕国家安全与国际安全岌岌可危ꎬ网络空

间需要国际规则下的有序治理ꎮ 尽管各国承认

国际法适用于网络空间ꎬ但哪些规则适用于网络

空间仍然模糊ꎮ 历经多年的讨论后ꎬ仅就主权规

则适用于网络空间与国际法适用于网络空间达

成基本性共识ꎬ在网络空间主权的边界及网络空

间法律地位等基本规则上均无合意ꎮ〔７〕建立网络

空间秩序的进展极为缓慢ꎮ 显然网络空间主权

规则是网络空间秩序的基础性规则ꎬ明晰网络空

间主权的边界无疑是重中之重ꎮ 当前国家主要

通过物理领土延伸主张网络空间主权ꎬ但通过该

主张来划分网络空间主权范围在实践中缺乏可操

作性ꎮ 如果域名成为判断网络空间主权领域的标

准之一ꎬ不仅极具可操作性ꎬ而且网络平台亦提供

了一定的实践支撑ꎮ 本文为明晰网络空间主权的

边界ꎬ将首先从主权的本身及其动态发展展开研

究ꎬ分别结合国家顶级域名与通用顶级域名的法

律制度与相关实践分析国家在与域名连接的网络

空间的权力ꎬ并从全球性网络平台的运行模式的

角度来探讨网络空间主权对网络平台运行的实际

影响ꎬ在此基础上比较不同的网络空间主权边界

的学说ꎬ以解决网络空间主权的现实无序问题ꎮ

一、网络空间主权的成因

要明确网络空间主权的边界ꎬ显然要理清网

络空间主权与传统主权间的关系ꎬ分析领土主权

的发展历程ꎬ从网络空间主权的产生与发展进程

窥视网络空间主权的本质特征ꎮ
(一)主权———受到限制的最高权力

主权并非自古有之ꎬ从该概念在国际关系中

被明确为基本规范ꎬ尚不足 ４ 个世纪ꎮ 这与漫长

的人类社会发展的历史相比的确微不足道ꎮ 但

它的出现与普遍被接受ꎬ彻底改变了世界秩序的

形态ꎬ进而塑造了国际关系的运行模式和行为体

间的博弈类型ꎬ该概念不但塑造和限定着当今世

界秩序的本质属性ꎬ也深刻影响着观察者与参与

者的认识论与方法论立场ꎮ 威斯特伐利亚主权

体系下ꎬ世界由主权国家组成ꎬ在国家之上没有

更高的权威ꎮ 主权具有抽象无形的特征ꎬ它基于

相互承认的领土划界ꎬ旨在使国家能够在领土界

限以内进行管辖ꎬ对外独立于其他国家ꎮ 由于主

权意味着对内的最高统治权ꎬ对外独立于其他国

家ꎬ主权国家都是相互平等而独立的ꎬ因此主权

在国内建立了等级秩序ꎬ但在国际社会却要求无

政府秩序ꎮ〔８〕

主权的概念是国际关系、国际法、政治理论、
政治哲学和现代史的核心概念ꎬ〔９〕这导致主权的

定义众多ꎮ 但不管如何定义主权ꎬ无论从法律角

度还是从政治角度ꎬ主权的核心含义都是一样

的ꎬ都强调“领土内至高无上的权威”ꎮ〔１０〕这些简

单的字包含最复杂和最有争议的内涵ꎬ特别是网

络空间主权问题为主权这一概念带来了前所未

有的挑战ꎮ 在国际社会的发展进程中ꎬ主权发展

到今天有了很大的变化ꎬ它除了依然保持传统主

权的本质内容外ꎬ其内涵在不断发展ꎮ 第一ꎬ主
权具有排他性ꎬ排除其他国家管辖ꎮ 管辖权的排

他性表示国家的基本国际法律地位ꎬ它不受其领

土管辖范围之外的任何一个外国政府或实体的

管辖ꎬ不管是行政方面ꎬ还是立法方面ꎬ还是外国

司法方面或外国法律ꎬ除自己的国内法之外只受

国际法的限制ꎮ 第二ꎬ主权的平等既是权利也意

味着义务ꎮ 主权代表在其管辖范围内的最高权

威ꎬ必然意味着相互之间尊重各自在其管辖范围

之内的最高权力ꎮ 因此ꎬ国与国之间都应当互相

尊重各自的权利ꎬ都负有不妨碍别国在其管辖范

围内行使管辖权的义务ꎮ 于是主权平等原则为

国际社会提供了有序、稳定和可预测的国际关

系ꎬ被确认为建立联合国的基础ꎬ也被«联合国宪
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章»与«关于各国依联合国宪章建立友好关系及

合作之国际法原则之宣言»确定为国际法的基本

原则ꎮ〔１１〕 国家对内的主权权利反转成为国家主

权责任ꎬ以确保个人福祉ꎮ “每一个国家都有保

护人民免遭种族灭绝、战争罪、种族清洗和反人

类罪的责任ꎮ 国际社会必须使用适当的外交ꎬ人
道主义和其他和平手段ꎬ帮助保护人民免遭上述

暴行ꎬ并且在特殊情况下联合国安理会可以采取

集体强制行动制止暴行以承担国际社会的保护

的责任ꎮ” 〔１２〕第三ꎬ主权既是绝对的又是相对的ꎮ
一方面ꎬ主权代表一个国家的法律地位ꎬ或者作

为一个主权国家特定实体的代表ꎮ 这意味着ꎬ主
权通常是一国在国际法上的合法身份ꎮ 在另一

方面ꎬ主权又赋予政治实体特别的权利、权力和

义务ꎬ〔１３〕国家作为拥有权利、权力、义务和责任

的具有国际法律人格的特定实体ꎬ主权代表了其

在国际关系的体制框架内的地位ꎬ主权并不会明

确规定具体包括什么权利ꎮ 因此ꎬ主权作为法律

地位而言ꎬ它是抽象的、绝对的ꎻ同时在实体内容

上ꎬ它在本质上“包罗万象”ꎬ不仅指国家所拥有

的权利的集合ꎬ还包括国家义务的集合ꎬ所以主

权又是个相对的概念ꎬ随着时间的变迁而发展ꎬ
为了适应新情况和紧急情形ꎬ它是一个在国际法

框架内而不是来自国际法的一种酌情的自

由ꎮ〔１４〕概言之ꎬ一方面ꎬ主权是绝对的ꎬ因为它代

表着一国领土内最终和最高权力机构ꎬ享有独立

于其他外部势力在一定领土范围以内的专属管

辖权ꎮ 另一方面ꎬ主权又是相对的ꎬ主权受到国

际法和国内法的限制ꎬ例如在海洋法领域ꎬ领土

主权受到了无害通过权与过境通行权的重大限

制ꎮ 第四ꎬ经济全球化导致部分经济主权权利由

国家自愿通过条约向国际经济组织让渡ꎬ而且这

些经济主权权利的让渡还伸展到非经济的其他

领域ꎬ包括社会、文化、政治等方面ꎮ 经济全球化

是当今社会最深刻的变化之一ꎬ令国家彼此之间

相互依存的经济关系已经达到了前所未有的广

度和深度ꎮ 随着科学技术的发展ꎬ世界范围内企

业的发展不再依靠大工业生产和各种生产要素

传统意义上的结合ꎬ而取决于各种科学技术、信
息与知识的组合ꎬ〔１５〕 于是以超地域性的高速发

展的科学技术为物质基础ꎬ以资本与商品跨越边

界的流动为特征ꎬ技术革命、资本扩张共同推动

经济全球化的进程ꎮ〔１６〕 通过提供一套最低标准

的秩序ꎬ国际法促进了贸易、交通、信息的发展ꎬ
带来了资本、商品、人员跨界流动的便利ꎬ全球化

的进程也从经济扩张到了社会、文化、政治等多

方面ꎮ 同时ꎬ使得国际问题与国内问题的划分不

再绝对ꎬ一些问题既是国际问题又是国内问题ꎬ
一些原来的国内问题成为国际问题ꎬ也同时使一

些原来的国际问题成为国内问题ꎮ 第五ꎬ国际领

域与主权领域的划分不再绝对ꎮ 出现了介于二

者之间的第三类区域ꎬ一国对该类区域不享有主

权ꎬ仅享有部分主权权利ꎬ其他国家在此区域依

然享有国际区域的部分权利ꎮ 如专属经济区ꎬ沿
海国享有勘探、开发、养护和管理此区域自然资

源的主权权利和部分管辖权ꎬ其他国家在此区域

依然享有航行自由、飞越自由及铺设海底电缆和

管道的自由等在公海区域的权利ꎬ公海区域的规

则在与该区域不相冲突的情况下同样适用于专

属经济区ꎮ〔１７〕 主权权利与主权相对独立的情况

使主权变得极富弹性ꎮ 第六ꎬ主权仍然构成全球

化时代国际关系的基础ꎮ 在全球化浪潮席卷而

来、主权让渡成为常态的情况下ꎬ发展中国家更

是担心大国利用全球化的影响干涉其内政ꎬ反而

会更加强调主权平等和不干预内政等原则ꎬ极力

保护自己国家的主权独立ꎮ 国家仍然是国际社

会的主体ꎬ它们依然对其领土和人民行使对内的

主权ꎬ对外的主权也是真实存在的ꎮ 无论全球化

进程有多么广泛ꎬ以主权国家为基本架构的威斯

特伐利亚体系在可预测的时间段内不会发生根

本变动ꎬ国际法治依然会建立在主权的基础之

上ꎮ 这是客观事实ꎮ 实际上ꎬ国际社会现在比以

往任何时候都面临着一个悖论:国家看到自己在

国际秩序中比以往任何时候都相互依存ꎬ但它们

又继续以分散的方式进行决策ꎮ〔１８〕 网络空间规

则的发展进一步加剧了主权与全球性的矛盾ꎬ网
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络空间主权、数据主权、技术主权成为主权的新

兴内容ꎮ
(二)领土主权的动态发展

领土的边界随着人类社会科技发展发生了

极大改变ꎮ 自古典时代以来ꎬ人类的行动主要由

两个领域主导:陆地和海洋ꎮ 但随着 １９０４ 年飞

行器的出现ꎬ航空领域成为一种人类涉足的新场

所ꎮ １９５７ 年ꎬ“太空时代”的诞生开启了最后一

个物理领域———外太空ꎮ 当国家和个人开始发

展进入海洋、空气和外层空间领域的技术能力

时ꎬ这些领域中的每一个都存在着不受主权控制

的有力论据ꎬ如海洋的流动性使得国家无法通过

获得陆地领土的方式获得ꎬ空气空间的无形状态

更被理所当然地视为人类的共同财产ꎮ 然而ꎬ国
家利益ꎬ如贸易和国家安全ꎬ再加上国家的技术

能力ꎬ最终战胜了这些论点ꎬ并决定了这些领域

目前的法律地位ꎮ 从领土发展的过程来看ꎬ空气

与海洋都曾被认为是一个整体ꎬ无法对其划界ꎬ
被认为应该是由全人类共有的国际领域ꎬ不具备

领土属于国家主权行使的对象的本质特征ꎮ 这

在很大程度上是因为当时人类缺乏实际控制空

气空间与海洋的能力ꎮ 然而ꎬ随着科技的发展ꎬ
国家具备对空气空间与海洋行使主权的能力之

时ꎬ领海与领空的概念得到广泛的接受ꎮ 从领空

与领海出现的历史来看ꎬ它们成为领土的关键在

于国家是否有能力对其行使主权ꎮ 这里的国家

并非指少数国家ꎬ而是国际社会的各国ꎮ 因为只

有大多数国家能够有效控制并保卫的空间ꎬ国家

才能真正对其行使主权ꎬ具备领土的条件ꎮ 如外

太空并未如同领空一样成为隶属于主权的客体ꎬ
很大程度上是因为航天大国只是少数国家ꎬ大多

数国家都缺乏前往外太空行使主权的能力ꎬ即使

各国声称了主权ꎬ事实上也无力行使主权ꎬ这可

能是各国未将外太空明确为领土的核心原因ꎮ
从这一点来看ꎬ网络空间不会因其是一个难以划

界的整体而否认其领土的性质ꎬ重要的是国家是

否拥有对网络空间行使主权的能力ꎮ
由于科技的发展ꎬ国家领土扩张到海洋与空

气空间的同时ꎬ国家在海洋领域创设了第三类区

域ꎬ这一类区域既不是领土也不是国际领域ꎬ是
介于二者之间的领域ꎮ 国家在此区域并无主权ꎬ
而是享有一定的主权权利ꎬ这类主权权利主要以

开发自然资源的经济权利和与之相关的管辖权

为特点ꎮ «联合国海洋法公约»明确了专属经济

区与大陆架系沿海国享有主权权利的领域ꎬ其他

国家则有航行自由、飞越自由、铺设海底电缆和

管道的权利ꎮ〔１９〕另外在海洋ꎬ领土主权受到了不

少限制ꎮ 无害通过制度、过境通行制度、群岛海

道通行制度均不同程度地限制了领土主权ꎬ为领

土主权设置了例外情形ꎮ «联合国海洋法公约»
第三部分规定ꎬ只要“不损害沿海国的和平、良好

秩序或安全”ꎬ“为了持续和迅速穿越领海”ꎬ船
舶可“无害”通过领海ꎮ «联合国海洋法公约»禁
止在船只无害通过时起落或接载飞机以及任何

携带武器的演习等ꎬ潜艇和其他水下航行器无害

通过时必须在水面上航行并展示其旗帜ꎮ 但«联
合国海洋法公约»同时又允许沿海国在其领海的

特定区域暂时暂停外国船只的无害通过ꎬ只要这

种暂停对保护其安全至关重要ꎮ 另外在用于国

际航行的海峡中ꎬ«联合国海洋法公约»规定了

“过境通行权”ꎬ“仅为使船舶和飞机在公海或专

属经济区的一部分与公海或专属经济区的另一

部分之间的海峡持续迅速过境而享有的航行和

飞越自由”ꎮ 在“过境通行”期间ꎬ船舶和飞机可

以正常运作模式过境ꎬ不允许沿岸国暂停过境通

行ꎮ〔２０〕«联合国海洋法公约»谨慎地平衡了一个

国家的安全需求与世界对商业和贸易海洋航行

自由的需求ꎮ 这种平衡正是网络空间新领域所

需要的ꎮ
领土边界的不断扩张与领土主权相关规则动

态发展的进程表明ꎬ基于国家实际控制在领土的

核心地位ꎬ加之网络空间与人类社会全方位的联

系ꎬ网络空间或将成为国家最重要的疆域ꎮ〔２１〕

(三)从自由乌托邦到国家主权领域

网络空间是计算机技术和信息技术相结合

的产物ꎬ是科技创造的一个全新领域ꎮ 从一开始
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科技巨头就展开了与国家对该区域的管辖权力

博弈ꎮ 在互联网时代的早期ꎬ网络空间被一些人

视为思维的新家园、无政府无疆界的虚拟世界ꎮ
互联网治理出现了渴望在世界各地遵循一套规

则的世界主义理想ꎮ〔２２〕 该学说以互联网公司进

行网络治理为基础ꎬ将互联网视为一个整体ꎬ通
过在全球互联网普遍实施统一的规则来进行监

管ꎮ〔２３〕互联网公司被凯特克洛尼克称为“新总

督”ꎬ称互联网治理为“在线平台模式自治”ꎮ〔２４〕

哈佛大学教授戈德史密斯指出ꎬ网络空间由人和

物组成ꎬ因此国家可以对其领土上的人和物行使

权力ꎬ并规范其活动ꎮ〔２５〕 网络空间自治观点忽视

了网络空间无法脱离物理存在的基础事实ꎬ忘记

了这些“新总督”都受国家管辖ꎮ 互联网很快被

证明既不是一个全球公地ꎬ也不是一个虚拟或无

主权的领域ꎮ 网络空间一方面附着于基础设施

与人ꎬ具有明显的物理化特征ꎻ另一方面其最基

本的技术架构是一个分布式的网状结构ꎬ即通过

打破信息流通中心节点的存在ꎬ实现每个节点之

间权利和义务的对等ꎬ表现为一个开放的全球系

统ꎬ没有物理的国界和地域限制ꎬ用户可以匿名

的方式将信息在瞬时从一个终端发送至另一个

终端ꎬ实现全球范围内的互联互通ꎮ 网络空间既

有形又无形、既属地又虚拟、既地域又全球的特

征ꎬ使网络空间能否成为新领土充满了争议ꎮ
从网络空间的物理结构来看ꎬ网络空间连接

的基础设施是现实空间有形存在的ꎬ通常存在于

国家的领土之上ꎮ 而网络空间连接的不仅是计

算机ꎬ更重要的是人ꎮ 使用者的数据成为网络空

间的内容层ꎬ使用者通常位于一国的领土之上ꎬ
而且从事网络空间活动的程序员、技术人员和计

算机工程师通常受其所在领土国的主权管

辖ꎮ〔２６〕因此ꎬ信息基础设施与数据均与领土有着

直接的联系ꎬ数据却难以附着于领土ꎬ但它不能

脱离信息基础设施与人ꎬ无法脱离物理存在而单

独存在ꎮ 国家只要能够控制其边界内网络的物

理组成部分ꎬ就可以对互联网进行有效管辖ꎮ〔２７〕

“世界各地、海底、空中的每一个信息和电信网络

的每一个组件都受制于专有利益ꎬ无论是私营公

司还是主权政府ꎬ或者两者都有ꎮ 每一根铜线、
光纤电缆、微波中继塔、卫星转发器或互联网路

由器都是由合法的实体生产或安装的ꎬ它们不仅

保持对该实物资产的所有权ꎬ而且希望得到主权

当局的保护ꎮ” 〔２８〕于是网络空间的治理模式很快

转向了传统的监管模式ꎬ包括通过国内法和基于

主权的国际法ꎮ〔２９〕

杰克戈德史密斯和蒂姆吴教授在 ２００８
年针对以国家为中心的治理体系迅速被转移到

网络空间提出了三种解释ꎮ 第一ꎬ终端用户通常

选择当地语言和文化内容ꎮ 尽管互联网在世界

范围内具有较大的影响力ꎬ早期英语网站居主导

地位ꎬ但随着时间的推移ꎬ互联网的使用和内容

在许多方面变得更加狭隘ꎬ因此具有地域性ꎮ 第

二ꎬ科学技术的发展使国家能够对互联网实施控

制ꎬ如防火墙和封闭网络ꎮ 尽管互联网有完全无

边界运作的技术能力ꎬ但由于国家的安全控制ꎬ
互联网已经被碎片化ꎮ 第三ꎬ各国已经认识到关

于规范国家安全、知识产权、合同执行、诽谤、诈
骗、赌博以及言论审查等相关法律在网络空间适

用的必要性ꎮ〔３０〕 上述解释当然能够部分说明国

家对网络空间行使主权的可行性与必要性ꎮ 本

质上ꎬ国家对网络空间行使主权的核心在于网络

空间的重大价值与国家拥有实际控制的能力ꎮ
早期的互联网思想家期望互联网能够脱离

主权的控制ꎬ现在被视为不切实际的乌托邦梦

想ꎮ 国家只要能够控制其边界内网络的物理组

成部分ꎬ就可以对互联网进行实际控制ꎮ〔３１〕 随着

互联网的爆发性成长ꎬ过去十年来ꎬ各国已陆续

在网络空间行使主权ꎮ 今天ꎬ几乎所有人都承

认ꎬ互联网不是一个法外之地ꎬ相反ꎬ国家拥有大

量富有成效的工具控制互联网ꎬ而且国家日益倾

向使用这些工具ꎬ越来越多的国家颁布法律对网

络空间进行监管ꎮ 事实上ꎬ经过数十年的实践ꎬ
目前的核心问题已经从国家可否主张其对网络

空间的主权转为怎么行使网络空间主权的问

题ꎮ〔３２〕
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二、国家域名与网络空间主权

网络空间是虚拟的现实空间ꎬ是电子通信

(特别是通过互联网)发生的环境ꎬ是使我们能

够利用互联网实现各种计算机设备之间通信的

虚拟领域ꎮ〔３３〕 国际标准化组织将网络空间定义

为互联网上的人、软件和服务通过与之相连的技

术设备和网络进行交互而产生的复杂环境ꎬ这种

交互不以任何物理形式存在ꎮ〔３４〕 互联网被描述

为许多单独但相互连接的电子通信网络ꎮ 它是

一个分组交换网络ꎬ通过将消息分解成较小的寻

址分组来分发消息ꎬ这些分组沿着独立的路线到

达目的地ꎬ在那里ꎬ它们被重新组装成原始消息ꎮ
独立的路由器确保“被寻址的数据包在饱和的信

道周围流动”ꎬ而不受中央控制ꎮ 这个系统不仅

提高了效率ꎬ还提供了一个更安全的通信系统ꎮ
如果一个节点坏了ꎬ网络就会围绕它重新路由ꎮ
根据任何给定时间的需求ꎬ数据包在最有效的路

径上传输ꎬ导致没有可预测的传输路径ꎬ也没有

办法禁止数据包在特定状态的开放网络上传输ꎮ
不同的计算机和网络能够相互通信ꎬ因为它们都

被传输控制协议 /互联网协议(ＴＣＰ / ＩＰ)设计为

使用相同的通用语言ꎮ 它的存在和发挥作用是

因为若干独立的计算机和计算机网络运营商决

定使用通用数据传输协议与其他计算机交换通

信和信息ꎮ 互联网没有集中的存储位置、控制点

或通信通道ꎬ单个实体控制互联网上传递的所有

信息在技术上是不可行的ꎮ〔３５〕 因此ꎬ互联网被认

为是去中心化的一个技术体系ꎬ而域名是独立计

算机相互发现的地址ꎬ并使全球互联互通ꎬ不同

域名所连接的网络空间在处于不同的国家管辖

的同时ꎬ组成了一个全球性网络空间ꎮ
(一)国家顶级域名的产生与发展

域名制度于 １９８３ 年在美国诞生的时候ꎬ仅
有通用顶级域名(ｇＴＬＤ)ꎮ 最初的目的是没有地

理联系ꎬ也没有地理限制ꎮ 最初的五个“通用”
域名中的三个———. ｃｏｍꎬ. ｅｄｕ 和. ｏｒｇ 是在 ２０ 世

纪 ８０ 年代设计的ꎬ没有按地理位置定义的注册

资格要求ꎻ任何符合域名用途描述的人都可以在

这些域名上注册域名ꎮ〔３６〕 而另外两个通用原始

域名. ｇｏｖ 和. ｍｉｌ 实际上是有领土注册要求ꎬ因为

它们被交给了美国总务管理局和美国国防部ꎬ并
分别由美国政府和美国军方使用ꎮ〔３７〕１９８５ 年诞生

的. ｕｓꎬ. ｕｋꎬ. ｉｌ 是最初的国家顶级域名(ｃｃＴＬＤꎬ亦
指国家域名、国家代码顶级域名等)ꎮ ｃｃＴＬＤ 由国

际标准化组织的两个字母的国家代码组成ꎬ与通

用顶级域名不同ꎬｃｃＴＬＤ“对应于一个国家、地区

或其他地理位置”ꎬ〔３８〕 至少从名称而言具备地域

性ꎮ ｃｃＴＬＤ 与通用顶级域名的不同并不是因为技

术差异ꎬ而是因为参与互联网早期管理的人员将

这些域名空间专门用于不同的国家及地区ꎮ〔３９〕

从 １９８５ 年到 １９９３ 年ꎬ互联网域名制度的创

始人普斯特尔(Ｊｏｎ Ｐｏｓｔｅｌ)以先到先得的方式授

予个人或实体 ｃｃＴＬＤꎬ并不需要申请者与该域名

有领土联系ꎮ〔４０〕 但随着越来越多的国家接入互

联网ꎬ国家和私人实体开始充分发挥国家顶级域

名的社会经济潜力ꎮ ｃｃＴＬＤ 的代理实体的数目

从 １９９０ 年的 ４６ 个增加到 １９９３ 年的 １０８ 个ꎬ２００２
年时共有 ２４３ 个国家及地区代码顶级域名ꎮ〔４１〕

２０ 世纪 ９０ 年代中期ꎬ几乎所有现有 ｃｃＴＬＤ 都有

了代理实体ꎬ包括那些互联网接入非常有限的国

家ꎮ〔４２〕１９９４ 年 ３ 月起ꎬ获取国家顶级域名开始较

为系统ꎬ要求代理实体必须有一名指定的经理来

监督域名空间ꎬ且行政联系人必须居住在该国ꎮ
因为管理者是国家和全球互联网社区的“受托

人”ꎬ所以管理者必须对所有申请域名的人公平ꎮ
此外ꎬ管理者必须在为网站域名运行的服务方面

做得“令人满意”ꎬ并且“重要利益相关方”必须

同意授权是适当的ꎬ〔４３〕 还要求 ｃｃＴＬＤ 服务器须

在所请求的域名国的领土上ꎮ〔４４〕

１９９８ 年 １１ 月ꎬ美国商务部和互联网名称与数

字地址分配机构(Ｉｎｔｅｒｎｅｔ Ｃｏｒｐｏｒａｔｉｏｎ ｆｏｒ Ａｓｓｉｇｎｅｄ
Ｎａｍｅｓ ａｎｄ Ｎｕｍｂｅｒｓꎬ以下简称 ＩＣＡＮＮ)就域名系

统(ＤＮＳ)管理的转让达成协议后ꎬ域名制度的管

理模式转变为多利益攸关方模式ꎮ 政府成为互联

网域名管理中重要的利益攸关方ꎮ ｃｃＴＬＤ 的管理
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从私人手中转为由 ＩＣＡＮＮ 中政府咨询委员会

(Ｇｏｖｅｒｎｍｅｎｔａｌ Ａｄｖｉｓｏｒｙ Ｃｏｍｍｉｔｔｅｅ)负责ꎮ〔４５〕政府

咨询委员会在 ２０００ 年即提出政府对其 ｃｃＴＬＤ 有

最终决策权ꎬ〔４６〕 但当时并未得到 ＩＣＡＮＮ 的支

持ꎮ 尽管 ＩＣＡＮＮ 并不愿交出 ｃｃＴＬＤ 注册权ꎬ但
国家在争夺中占据了上风ꎮ ２００３ 年在日内瓦和

２００５ 年在突尼斯举行的关于信息社会世界首脑

会议讨论了 ｃｃＴＬＤ 的决策权ꎬ其最后文件与政府

咨询委员会指向相同ꎮ ２００５ 年 １１ 月 １８ 日«突
尼斯信息社会议程»第 ６３ 段认为:国家不应参与

有关另一个国家的国家顶级域名的决策ꎬ各国以

不同方式表达和定义的关于影响其国家顶级域

名的决定的合法利益ꎬ需要通过灵活和改进的框

架与机制得到尊重、维护和解决ꎮ〔４７〕 这明确显示

了国家在 ｃｃＴＬＤ 域名权上的排他性ꎮ 事实上ꎬ
２００５ 年 ９ 月 ３０ 日的草案更进一步ꎬ它称“每个

政府都对其各自的国家及地区代码顶级域名拥

有主权”ꎮ〔４８〕 由于美国政府对根区资源的控制ꎬ
美国政府亦不得不回应其他国家的主权关切ꎮ
在 ２００５ 年信息社会世界首脑会议期间发表的一

份声明中ꎬ美国重申其打算保留“其在授权更改

或修改权威根区文件方面的历史性作用”ꎬ但也

承认政府在管理其 ｃｃＴＬＤ 方面有合法的公共政

策和主权关切ꎮ〔４９〕

正是由于根服务器受到 ＩＣＡＮＮ 与美国的管

理ꎬ一些人主张国家对 ｃｃＴＬＤ 的控制受到了一定

的限制ꎬ因此国家对 ｃｃＴＬＤ 的权力不是最高的ꎬ
故不属于主权性质ꎮ〔５０〕 还有学者认为国家对

ｃｃＴＬＤ 提出主权主张的最现实和最实际的理由

是ꎬ一个主权国家(美国)对所有 ｃｃＴＬＤ 拥有最

终控制权ꎬ而其他国家需要通过维护主权来制衡

这种控制ꎮ 由于美国对根区资源的控制是基于

历史的偶然ꎬ而不是互联网治理的固有或永久特

征ꎬ主权主张是对这种偶然情况的合理反应ꎮ 一

旦偶然性消除ꎬ即美国商务部 ２０１６ 年 １ 月已将

控制权移交给 ＩＣＡＮＮꎬ那么主权主张的主要驱动

因素随之消除ꎮ〔５１〕 而另外的意见认为ꎬ关于

ｃｃＴＬＤ 管理的基本思想是ꎬｃｃＴＬＤ 与各自的国家

之间存在真正的联系ꎬ因此ꎬ一个国家可以对自

己的 ｃｃＴＬＤ 行使完全管辖权ꎬ故 ｃｃＴＬＤ 可成为国

家在网络空间的领土ꎮ〔５２〕

(二)国家顶级域名的法律地位

如前所述ꎬ国家顶级域名的法律地位存在争

议ꎬ它是意味着该国的主权范围ꎬ还是仅仅意味

着该国的财产ꎬ抑或国际公共资源ꎬ在 ２１ 世纪初

期 ＩＣＡＮＮ 与国家争夺此类域名的管理权时ꎬ学
术界的争议最为激烈ꎮ 随着国家对此类域名获

得了管控权ꎬ关于其法律地位的争论并未尘埃落

定ꎬ仍然缺乏法律文件加以明确ꎮ〔５３〕

首先ꎬ ｃｃＴＬＤ 属于无形财产ꎮ 尽管 ＩＣＡＮＮ
强调域名为服务ꎬ但不少法院明确其为无形财

产ꎮ 在 Ｋｒｅｍｅｎ ｖ. Ｃｏｈｅｎ 一案中ꎬ美国第九巡回

上诉法院认为ꎬ域名是无形财产ꎬ因为它是一种

能够精确定义的利益ꎬ能够独立占有或控制ꎬ能
够产生合法的排他性要求ꎮ〔５４〕 印度最高法院在

Ｓａｔｙａｍ Ｉｎｆｏｗａｙ 案中认为ꎬ域名可以被承认为知

识产权ꎬ并受商标法管辖ꎮ〔５５〕 在英国 ＯＢＧ 有限

公司诉艾伦案中ꎬ法院表示域名可如版权或商标

一样是无形财产ꎬ并指出这是一项宝贵的权

利ꎮ〔５６〕 加拿大安大略省高等法院的一项裁决确

认ꎬ. ｃａ 的域名是个人财产ꎬ因此受相关个人财产

的规则的约束ꎮ〔５７〕 在一个涉及德国域名争议的

案件中ꎬ欧洲人权法院声称ꎬ“占有”的概念不仅

限于有形商品的所有权ꎬ还适用于域名等无形商

品ꎮ 该法院表示ꎬ注册商和注册人之间的合同赋

予域名持有人一项不受限制的权利ꎬ即从其产生

的收入中受益ꎬ将权利出售给他人ꎬ并禁止他人

使用该域名ꎮ 因此ꎬ使用相关域名的专有权具有

经济价值ꎮ 考虑到上述标准ꎬ这一权利因此构成

了“占有”ꎮ〔５８〕 弗吉尼亚州巡回法院在 ＮＳＩ ｖ.
Ｕｍｂｒｏ 案中提出了同样的论点ꎬ之后弗吉尼亚州

最高法院推翻了判决ꎮ〔５９〕 在瑞典的一个案件中ꎬ
法院认定瑞典域名 ｐｉｒａｔｅｂａｙ. ｓｅ 和 ｔｈｅｐｉｒａｔｅｂａｙ. ｓｅ
应被视为无形财产并可以被没收ꎮ〔６０〕

法院的定性并不总是一致的ꎮ 一些美国法院

认为ꎬ域名是财产还是服务的问题对案件的结果
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无关紧要ꎮ ＮＳＩ ｖ. Ｕｍｂｒｏ 案是域名系服务的著名

案例ꎮ〔６１〕“域名注册是注册商和注册人之间服务

合同的产物”ꎮ〔６２〕 弗吉尼亚州最高法院认为ꎬ注
册人拥有的任何合同权利ꎬ即使涉及财产ꎬ在没

有域名注册服务的情况下都不会存在ꎬ服务合同

也不能被扣押ꎮ 法院称ꎬ如果允许扣押域名ꎬ任
何服务合同都将是可扣押的ꎮ 虽然法院讨论了

域名的产权与服务的关系ꎬ但最终得出结论ꎬ确
定域名是否为知识产权不会影响案件的结

果ꎮ〔６３〕因此ꎬ法院没有对域名的产权状况作出肯

定的判决ꎮ 在 Ｄｏｒｅｒ ｖ. Ａｒｅｌ 案中ꎬ美国法院在没

有对域名的法律地位作出任何结论的情况下ꎬ决
定根据. ｃｏｍ 注册的争议解决政策来解决域名争

议ꎮ〔６４〕

在洛克希德马丁公司诉网络解决方案公

司案中ꎬ法院裁定. ｃｏｍ 的注册商提供了服务ꎬ指
出 ＮＳＩ 作为. ｃｏｍ 的管理者与美国邮政局的角色

几乎没有区别:当互联网用户输入域名组合时ꎬ
ＮＳＩ 将域名组合转换为注册人的 ＩＰ 地址ꎬ并将信

息或命令路由到相应的计算机ꎮ ＮＳＩ 提供域名

组合ꎬ就像邮政服务提供街道地址一样ꎮ〔６５〕 该法

院的推理遭到了批评ꎬ被认为其对 ＤＮＳ 技术功

能的无知促成结论的不正确ꎮ〔６６〕 然而ꎬ在关于域

名作为财产或服务的争论中ꎬＩＣＡＮＮ 和注册机构

几乎总是反对将域名作为财产ꎬ强调它们提供的

是服务ꎮ〔６７〕确实ꎬＩＣＡＮＮ 及注册机构提供互联网

接入和名称解析服务器等服务ꎬ以实现其作为互

联网地址的功能ꎬ这些服务本身确实毫无价值ꎬ
但它们一旦被锚定在全球唯一和排他性的域名

注册中ꎬ即具有了财产价值ꎮ〔６８〕 所以ꎬ域名功能

涉及财产和服务ꎬ承认其提供服务不一定会必然

破坏注册域名本身的财产地位ꎮ 正如土地可以

是财产但并不排斥其领土主权一样ꎬ即使域名具

备财产地位ꎬ也并不与国家对 ｃｃＴＬＤ 主张主权相

排斥ꎮ
其次ꎬ国家对 ｃｃＴＬＤ 有最终的决策权ꎬ即拥

有对内主权ꎮ 由于 ｃｃＴＬＤ 最初来自科学家的私

人安排ꎬ从一开始并未成为国家主权声称的对

象ꎬ但随着互联网日益深入影响到一国政治、经
济、文化、社会等方方面面ꎬｃｃＴＬＤ 原本与特定国

家或地区对应的本质成为国家对 ｃｃＴＬＤ 的主权

主张的现实基础ꎮ 尽管有人列明了国家对其主

张主权的各类瑕疵ꎬ认为对 ｃｃＴＬＤ 的主权主张没

有法律、政治或逻辑依据ꎬ但如同国家主权向海

洋、天空的扩张ꎬ其核心基础事实上不在理论上

或逻辑上ꎬ而是来自国家的实践与国家的合意ꎮ
在国家对 ｃｃＴＬＤ 的域名管理方面ꎬｃｃＴＬＤ 从

ＩＣＡＮＮ 转移至国家后ꎬｃｃＴＬＤ 的注册条件不再是

统一的ꎬ注册条件最终取决于对应国家与地区的

政策ꎮ 每个 ｃｃＴＬＤ 的要求各不相同ꎮ 如加拿大

对 ｃｃＴＬＤ 注册资格有严格的领土限制ꎬ只有当个

人和实体是加拿大公民或永久居民ꎬ根据加拿大

法律成立或注册的公司、信托和合伙企业ꎬ加拿

大政党、工会、教育机构ꎬ以及其他加拿大机构

时ꎬ他们才能在. ｃａ 上注册域名ꎮ〔６９〕 法国亦有效

地控制着其域名登记处ꎬ要求紧密的领土联

系ꎮ〔７０〕欧盟根据欧洲议会和理事会第 ７３３ / ２００２
号条例〔７１〕创建了自己的 ｃｃＴＬＤ———. ｅｕꎬ根据第

８７４ / ２００４ 号条例(ＥＣ)ꎬ〔７２〕欧盟委员会通过了管

理. ｅｕ 的公共政策规则ꎮ〔７３〕 因此ꎬ 欧盟对其

ｃｃＴＬＤ 的管理拥有完全管辖权ꎬ〔７４〕 并据此曾拒

绝 ＩＣＡＮＮ 访问其根区域文件ꎮ〔７５〕 爱尔兰共和国

的 ｃｃＴＬＤ 则是一个注册资格要求限制较少的顶

级域名ꎬ但它仍然要求与其国家保持密切的联

系ꎮ 根据爱尔兰的注册和命名政策声明ꎬ. ｉｅ 是

爱尔兰的在线地址ꎬ因此ꎬ所有. ｉｅ 域名持有者必

须位于爱尔兰岛ꎬ或者与爱尔兰岛有真正的联

系ꎮ 为了证明一个人或实体的总部在爱尔兰ꎬ申
请自然人可以使用其爱尔兰驾照或护照ꎬ实体可

以使用诸如爱尔兰注册企业编号或增值税编号

之类的文件ꎮ 仅基于与爱尔兰的“真实联系”注
册域名ꎬ申请人必须证明潜在域名持有人与爱尔

兰岛上的消费者或企业进行了交易ꎬ或明确打算

与爱尔兰岛上的消费者或公司进行交易ꎮ〔７６〕 还

有一些 ｃｃＴＬＤ 更为开放ꎬ附加更少的领土限制ꎮ
例如ꎬ图瓦卢的. ｔｖ 域名注册是完全开放的ꎬ并受
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益于图瓦卢的两个字母代码与“电视”的缩写重

合ꎬ使得这个小岛屿国家的虚拟“领土”远远超

出了其物理边界ꎮ〔７７〕 一些过去有限制性注册资

格要求的国家为了吸引更多的人和实体注册其

域名ꎬ获得更多的收入ꎬ放宽了其注册要求ꎬ向外

国注册人开放其 ｃｃＴＬＤꎬ这些国家包括比利时

(２０００ 年)、瑞典(２００３ 年)、斯洛文尼亚(２００５
年)、葡萄牙(２０１２ 年)和芬兰(２０１６ 年)ꎮ〔７８〕

尽管 ｃｃＴＬＤ 起源于一个几乎不受国家控制

的领域ꎬ但不管是注册域名条件严格与否ꎬ最终

还是取决于对应政府的政策ꎬ任何对 ｃｃＴＬＤ 的政

策变动都需要获得对应的政府的授权ꎮ 互联网

域名系统可以由一些计算机和网络科学家管理

的日子早已一去不复返了ꎮ〔７９〕 目前正是由于政

府决定他们的 ｃｃＴＬＤ 将如何运作ꎬ导致各国的注

册条件千差万别ꎮ〔８０〕 而这些差异正好体现了主

权行使的结果ꎮ 无论是 ＩＣＡＮＮ 或任何一个其他

国家均不能对他国的域名行使更高的权力ꎮ
再次ꎬ国家对相应域名的主权不受其他国家

或实体的限制ꎬ拥有对外的独立主权ꎮ 正如«突
尼斯信息社会议程»所规定的ꎬ国家不参与其他

国家的域名管理与决策ꎬ在其排除其他国家的权

力方面并无争议ꎮ 有争议的在于 ＩＣＡＮＮ 是否对

国家域名拥有超越对应国家的权力ꎮ 过去

ＩＣＡＮＮ 是国家域名管理的技术和行政当局ꎬ国家

的监管措施须符合 ＩＣＡＮＮ 制定的政策和原则ꎬ
以避免再次授权ꎬ早期政府在监管本国域名管理

方面显然受到了限制ꎮ〔８１〕 目前 ＩＣＡＮＮ 已退出了

在国家顶级域名上的管理ꎬ保持着与国家顶级域

名管理者的合作关系ꎬ〔８２〕 如其管理着根服务器ꎮ
显然ꎬ 国家对 ｃｃＴＬＤ 有一定的管理瑕疵ꎬ 但

ＩＣＡＮＮ 对国家在 ｃｃＴＬＤ 的权力缺乏限制工具ꎮ
国家与 ＩＣＡＮＮ 之间曾因域名管理发生过冲突ꎬ
如美国司法部 ２００１ 年在未经 ＩＣＡＮＮ 批准的情

况下ꎬ修改了. ｕｓ 根区域文件中的信息ꎮ 美国司

法部通过技术上强制重新授权ꎬ迫使美国国家域

名注册职能的法律权力从威瑞信(Ｖｅｒｉｓｉｇｎ)转移

到钮斯塔(Ｎｅｕｓｔａｒ)ꎮ〔８３〕２００１ 年多米尼加自行重

新指定了注册商ꎬ在新注册商管理多米尼加域名

注册数年后ꎬ ＩＣＡＮＮ 才在 ２００７ 年认可了该事

实ꎮ〔８４〕无疑ꎬ国家在二者的冲突中占据了上风ꎬ
尽管 ＩＣＡＮＮ 似乎为国家提供技术上的指导ꎬ但
国家对 ｃｃＴＬＤ 有最终决策权ꎬＩＣＡＮＮ 无权限制

国家管理其域名ꎮ
威思特诉伊朗伊斯兰共和国和 ＩＣＡＮＮ 一案

中ꎬ原告辩称 ｃｃＴＬＤ 是财产ꎬ并试图夺取伊朗的. ｉｒ
域名以获得赔偿ꎮ ＩＣＡＮＮ 在此案中否认国家顶

级域名的财产性质ꎬ它认为:ｃｃＴＬＤ 不是财产ꎻ即
使 ｃｃＴＬＤ 是财产ꎬ它们在哥伦比亚特区法院也不

可扣押ꎻ即使它们是可扣押的ꎬＩＣＡＮＮ 也不能单

方面转让它们ꎻ即使 ＩＣＡＮＮ 可以转让它们ꎬ这样

做也会对互联网造成严重破坏ꎻ被告不拥有

ｃｃＴＬＤꎻ即使被告拥有 ｃｃＴＬＤꎬ«外国主权豁免法»
也适用ꎬＩＣＡＮＮ 不能将其移交ꎮ〔８５〕 法院未肯定

ＩＣＡＮＮ 关于国家顶级域名并非财产的观点ꎬ但同

意其不可扣押ꎬ一旦扣押可能会给互联网带来灾

难性结果ꎮ〔８６〕而在 ２０２１ 年 ６ 月 ２２ 日ꎬ美国宣布

对 ３６ 个伊朗媒体域名进行了“扣押”ꎬ其中包括

伊朗英文电视台(ｐｒｅｓｓｔｖ. ｃｏｍ)、伊朗世界新闻卫

视(ａｌａｌａｍｔｖ. ｎｅｔ)等ꎬ理由是这些域名的持有者

“违反了美国的制裁措施”并“传播以美国为目

标的虚假消息”ꎮ〔８７〕 威瑞信公司执行了该扣押ꎬ
被扣网站将域名 ｐｒｅｓｓｔｖ. ｃｏｍ 迁移至 ｐｒｅｓｓｔｖ. ｉｒ 才
恢复了服务ꎮ〔８８〕 区别在于伊朗英文电视台网站

不是 ｃｃＴＬＤꎬ而是美国公司注册的通用顶级域

名ꎬ在美国管辖范围内ꎬ表明美国并不认为伊朗

对 ｐｒｅｓｓｔｖ. ｃｏｍ 的域名享有主权ꎬ但. ｉｒ 则不同ꎬ伊
朗对其的主权使得美国法院认为扣押将导致互

联网灾难性结果ꎬ否决扣押没收他国 ｃｃＴＬＤꎮ
最后ꎬ域名国对域名网站的运行行使排他监

管权ꎮ 在实践中ꎬ网络平台运行者通过注册一国

域名网站接受该国监管ꎬ域名国对域名的主权扩

展至域名网站运行的排他监管权ꎮ 例如ꎬ谷歌除

ｇｏｏｇｌｅ. ｃｏｍ 外在全球有着约 １９０ 个当地网站ꎬ〔８９〕

以适应不同国家与地区对于网络平台的监管要

求ꎮ 而域名国监管失败使网络滥用问题日益严
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重ꎮ 由于国家及地区代码顶级域名注册政策取

决于相应国家ꎬ有少数国家为了增加财政收入或

其他原因ꎬ在域名注册上几乎不作限制ꎬ免费向

任何人开放ꎬ但却缺乏对网站的监管能力ꎬ导致

大量域名网站滥用问题ꎮ 如新西兰的托克劳地

区域名. ｔｋ 是最容易申请到的免费域名ꎬ曾经一

度超过中国成为域名注册最多的 ｃｃＴＬＤꎬ但它也

是发起网络钓鱼攻击的第一大国家域名网站ꎮ〔９０〕

２０２３ 年 ３ 月 ３ 日ꎬ梅塔平台(Ｍｅｔａ ＰｌａｔｆｏｒｍｓꎬＩｎｓ. )
在美国法院对. ｔｋ 域名注册商提起诉讼ꎬ指控其侵

犯网络占有权和商标权ꎬ新域名注册被叫停ꎮ〔９１〕

(三)互联网企业的国家域名管理

全球性互联网企业通过在各国与地区注册

ｃｃＴＬＤ 并运行对应网站ꎬ保证了对该国网络空间

主权的尊重ꎮ 全球性网站注册 ｃｃＴＬＤ 以符合各

国监管要求ꎬ如谷歌为符合各国的监管政策ꎬ在
世界各地均拥有当地域名ꎬ其在执行当地监管要

求时ꎬ多以基于域名的方法以避免其执行活动对

他国主权造成影响ꎮ 基于域名的方法根据用于

访问搜索引擎的 ｃｃＴＬＤ 来定制搜索结果ꎮ 这意

味着将删除特定搜索结果的效果限制在搜索引

擎服务的一个或多个“特定国家”版本ꎮ 谷歌的

全球隐私顾问在对欧盟法院解释其基于域名的

方式时称:“我们的搜索服务的国家版本是从每

个国 家 的 相 关 ｃｃＴＬＤ 提 供 的ꎬ 比 如 法 国 的

ｇｏｏｇｌｅ. ｆｒ 和意大利的 ｇｏｏｇｌｅ. ｉｔꎮ 我们积极将欧洲

用户从谷歌网站重定向到适当的 ｃｃＴＬＤꎬ欧洲用

户绝大多数使用这些服务ꎮ 只有不到 ５％ 的欧

洲用户使用 ｇｏｏｇｌｅ. ｃｏｍꎬ我们认为旅行者在其中

占了很大一部分ꎮ” 〔９２〕 他们认为ꎬ目前基于域名

的方法在实现这一目标方面相当有效ꎬ因为绝大

多数用户(９５％ )坚持他们的“特定国家”版本ꎮ
２０１２ 年ꎬ马克斯莫斯利向汉堡地区法院提起

诉讼ꎬ要求谷歌不要在网络上提供某些照片ꎮ 汉

堡法院再次确定英国高等法院此前的认定ꎬ即这

些照片侵犯了原告隐私权ꎮ〔９３〕 莫斯利先生在汉

堡法院获得的禁令仅限于德国“ｇｏｏｇｌｅ. ｄｅ”域名

搜索ꎮ〔９４〕在 Ｆｏｕｎｄｅｍ 案中ꎬ谷歌被指控滥用其主

导市场力量ꎬ以不公平竞争的方式影响搜索结果ꎮ
经过一年多的调查ꎬ谷歌提出了几项承诺ꎬ以解决

委员会提出的竞争问题ꎬ但这些承诺仅限于“谷歌

欧洲经济区搜索域”ꎮ〔９５〕 谷歌作出的基于域名方

式的承诺似乎让欧盟委员会很满意ꎮ〔９６〕

国家顶级域名从一开始虽然由个人与私人

实体进行管理ꎬ但随着互联网的迅速发展ꎬ国家

将国家顶级域名纳入了主权管辖范围ꎬ并迅速借

本国域名对相应的网络平台及连接的网络空间

进行监管ꎬ使得全球性网络平台为尊重各国的网

络空间主权而使用相应国家域名网站ꎬ显示国家

域名成为各国行使网络空间主权的重要方式ꎮ

三、通用顶级域名与网络空间主权

相对于国家域名与国家主权的紧密联系ꎬ通
用顶级域名的注册与管理呈现出明显的国际性ꎬ
尽管在实践中ꎬ通用顶级域名网站运行者所在国

家系网站的主要控制者ꎬ但不同国家对其连接的

网络空间进行管辖的局面显然难以与领土主权

的排他性相融合ꎮ
(一)通用顶级域名由国际组织管理

ｃｃＴＬＤ 仅占所有域名的 ４０％ꎬ通用顶级域名

更受注册人的欢迎ꎮ〔９７〕此类域名由 ＩＣＡＮＮ 负责管

理ꎬ它们不与特定国家产生联系ꎮ〔９８〕 . ｃｏｍ 属于注

册最多的通用顶级域名ꎬ另外还有表示企业的. ｎｅｔ
及. ｆｉｒｍꎬ表示非营利组织的. ｏｒｇꎬ表示销售公司

的. ｓｔｏｒｅꎬ突出网络活动组织的. ｗｅｂꎬ突出文化、娱
乐活动的. ａｒｔｓꎬ突出消遣、娱乐活动的. ｒｅｃꎬ提供信

息服务的. ｉｎｆｏꎬ表示个人网站的. ｎｏｍ 等ꎮ 基于历

史原因ꎬ. ｅｄｕꎬ. ｇｏｖꎬ. ｍｉｌ 均由美国使用与控制ꎬ域
名不由 ＩＣＡＮＮ 管理ꎮ 由于通用顶级域名以行业

特征为域名ꎬ故有人把域名体系划分为国内域与

功能域ꎮ 也有不少人将其划分为国内域与国际

域ꎮ〔９９〕从管理机构来看ꎬ通用顶级域名系统由国

际非 政 府 组 织 ＩＣＡＮＮ 管 理ꎬ 具 有 国 际 性ꎮ
ＩＣＡＮＮ 指定注册局负责通用顶级域名的注册与

管理ꎮ 注册局是负责维护在某一顶级域名下注

册的域名数据库的公司ꎮ 目前ꎬ位于美国弗吉尼
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亚州的威瑞信股份有限公司受 ＩＣＡＮＮ 委托作为

注册局负责管理与维护. ｃｏｍ 的域名数据库ꎮ 虽

然 ＩＣＡＮＮ 主要是互联网名称空间的政策制定者

和协调者ꎬ但注册局和注册商的职能更具技术

性ꎮ 注册局和注册商又被称为“ＤＮＳ 运营商”ꎬ
因为他们直接对 ＤＮＳ 进行更改ꎬ例如添加或删

除域名ꎮ
ＩＣＡＮＮ 的核心使命是“确保互联网唯一标

识符系统的稳定和安全运行”ꎬ特别是“协调制

定和实施有关在通用顶级域中注册二级域名的

政策”ꎬ同时促进 ＤＮＳ 根名称服务器系统的运行

和发展的协调ꎮ〔１００〕 ＩＣＡＮＮ 章程规定ꎬＩＣＡＮＮ 不

得在其使命之外对在使用互联网唯一标识符的

服务或此类服务所携带或提供的内容中施加规

则和限制ꎮ〔１０１〕登记滥用和使用滥用之间有一个

传统的区别ꎮ 前者“与注册商和注册局开展的核

心域名相关活动有关”ꎬ而后者“涉及注册人在

创建域名后对其域名的处理———注册人将域名

用于的目的和 /或注册人在其上运营的服务”ꎮ
前者完全在 ＩＣＡＮＮ 的职权范围内ꎬ后者则被认

为属于对网站运行的监管活动ꎬ不在 ＩＣＡＮＮ 章

程规定的职权范围内ꎮ
随着 ＩＣＡＮＮ 新的顶级域计划的实施ꎬ互联

网域名系统的通用顶级域名单从 ２２ 个增加到数

千个ꎬ２０１３ 年 ＩＣＡＮＮ 制定了一系列权利保护措

施ꎬ要求所有新的顶级域名注册机构提供多重保

障ꎬ包括法律权利异议程序、商标索赔等预防措

施、统一快速暂停程序、授权后争议解决程序和

公共利益承诺争议解决程序等措施ꎮ 授权后争

议解决程序和公共利益承诺争议解决程序被怀

疑可能对注册局与注册商施加技术中介责任ꎮ
授权后争议解决程序使商标所有者能够对恶意

行为、意图从侵权域名的系统注册中获利或以其

他方式将通用顶级域名用于不当目的的注册运

营商提出异议ꎮ 尽管被批评商标所有人对注册

经营者的经营方式提出索赔的权利可能会被推

断为中介责任ꎬ但授权后争议解决程序已通过提

供免责声明列表来防止中介责任ꎮ 涉及商标法

律权利异议的争议将由世界知识产权组织处

理ꎮ〔１０２〕申请的通用域名字符串违反了国际法原

则公认的普遍接受的道德和公共秩序法律规范ꎬ
则涉及公共利益承诺争议解决程序ꎬ该程序允许

第三方对被视为违反“国际法关于道德和公共秩

序的一般原则”或对广义社区有害的通用域名申

请质疑ꎬ由 ＩＣＡＮＮ 进行管理ꎮ〔１０３〕 为实施这些额

外的保障措施ꎬＩＣＡＮＮ 修改了其与域名注册局和

注册商的标准协议ꎬ要求域名注册局和注册商遵

守“所有适用法律”ꎬ并采取补救措施ꎬ如暂停域

名等ꎮ〔１０４〕 尽管采取了以上措施ꎬ但由于受到

ＩＣＡＮＮ 职权所限ꎬ仍然缺乏普遍接受的关于如何

处理使用滥用的框架ꎮ 例如著名的反知识产权法

的网络平台海盗湾即拥有通用顶级域名和国家顶

级域名ꎬ在其持续侵犯知识产权的情况下ꎬ仅国家

顶级域名国采取了没收域名的措施ꎮ ２０１５ 年 ５ 月

１９ 日ꎬ瑞典法院裁决扣押海盗湾的. ｓｅ 域名ꎮ 海

盗湾即恢复使用了 ｐｉｒａｔｅｂａｙ. ｏｒｇꎮ 尽管海盗湾几

乎输掉了每一场法律战ꎬ但他们的. ｃｏｍ 和. ｏｒｇ
域名都没有被没收ꎮ〔１０５〕 虽然很大程度上是因为

他们的注册商在德国和澳大利亚ꎬ〔１０６〕但同时表明

了通用顶级域名滥用问题缺乏有效的解决工具ꎮ
目前域名滥用最为严重的系通用顶级域名. ｌｉｖｅꎬ
域名滥用排名前 １０ 中有 ８ 个系通用顶级域

名ꎮ〔１０７〕

(二)国家对通用顶级域名的监管

ＩＣＡＮＮ 缺乏国家所拥有的法律功能ꎬ在管理

通用顶级域名的监管活动方面依赖国家进行管

理ꎮ 对域名的扣押与没收等强制措施上ꎬＩＣＡＮＮ
要求注册商须持有国家司法机构的裁决ꎮ 由于

缺乏国际法律工具ꎬ对于内容方面的滥用ꎬＤＮＳ
运营商的做法差异很大ꎮ 使用滥用包括两个方

面:一是与 ＤＮＳ 的安全性和稳定性密切相关的

技术滥用(如网络钓鱼、恶意软件分发等)ꎻ二是

滥用内容(如虐待儿童、侵犯知识产权等)ꎮ 注

册局和注册商在规模、活动、治理结构方面非常

多样化ꎮ 此外ꎬ国家顶级域名和通用顶级域名之

间在与国家法律、当局的关系方面的根本区别ꎬ
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导致在 ＤＮＳ 层面收到关于滥用的直接请求或行

动命令时ꎬ特别是当它们来自跨境时ꎬ会采取非

常不同的方法ꎮ 出于法律确定性和法律责任的

考虑ꎬＤＮＳ 运营商倾向于简单地遵守权威决定ꎬ
即只服从甚至要求其所在国法律实体的命令ꎬ很
大程度上是担心接受外国法院的命令会鼓励政

府以不可预测的方式行使域外权力ꎮ 然而ꎬ国内

法院关于通用顶级域名的裁决可能意味着将一

个特定国家的立法强加给世界各地的注册人和

用户ꎬ这会赋予许多 ＤＮＳ 运营商所在的国家强

大的权力ꎮ 由于全球 ５８％ 的通用顶级域名注册

商是美国公司ꎬ〔１０８〕而注册域名最多的. ｃｏｍ 的注

册局在美国弗吉尼亚州ꎬ这使得在大多数情况

下ꎬ特别是在执法方面ꎬ都处于美国的管辖之

下ꎮ〔１０９〕基于美国案例较多ꎬ美国积累了足够的判

例法ꎬ影响并塑造了通用顶级域名争议的解决规

则ꎮ〔１１０〕无疑ꎬ美国对通用顶级域名享有巨大的影

响力ꎮ
与国家顶级域名相似ꎬ通用顶级域名仍然具

备知识产权的性质ꎬ但前者因对应国家与地区行

使主权监管政策各异ꎬ后者则是国际组织通过多

利益攸关方模式对其进行管辖ꎬ在 ＩＣＡＮＮ 职权

范围以外ꎬ注册商、注册局所属国对域名享有管

辖权ꎬ这似乎很类似于公海与公空亦或外层空

间、国际海底区域ꎬ在缺乏国际规则的时候ꎬ国籍

国拥有管辖权ꎮ 这表明由于国际非政府组织的权

力有限ꎬ即使被视为全球公域的域名管理ꎬ实质上

还是需要国家权力的介入ꎬ而且仰仗的是少数大

国ꎬ主要是美国的国家权力ꎮ 有时候亦会因注册

商与注册局的国籍国不同ꎬ出现管辖权冲突ꎮ
(三)通用顶级域名网络空间运行的多方管辖

尽管在域名方面ꎬＩＣＡＮＮ 与注册局及注册商

国籍国拥有管辖权ꎬ但在域名运行上ꎬＩＣＡＮＮ 与

注册商国籍国的管辖有限ꎮ 域名运行地国通常

享有完整的管辖权ꎬ即国家将其对物理存在的管

辖权扩展到网络空间ꎮ 然而目前国家基于主权

的不仅可以是基于属地的ꎬ亦可以基于属人的ꎬ
这将导致国家行使域外管辖权ꎬ出现国家网络空

间管辖权的冲突ꎮ 数据作为网络空间的内容层

的珍贵价值使其成为国家争夺的重要资产ꎮ 越

来越多的国家要求互联网企业将数据中心设置

在本地ꎬ主张数据主权ꎬ这使得美国难以控制全

球数据ꎮ ２０１８ 年美国通过的«澄清海外数据合

法使用法»(Ｃｌａｒｉｆｙｉｎｇ Ｌａｗｆｕｌ Ｏｖｅｒｓｅａｓ Ｕｓｅ ｏｆ Ｄａｔａ
Ａｃｔꎬ以下简称«澄清法»)规定美国可通过控制者

的属人管辖对位于域外数据实现管辖权ꎬ〔１１１〕 美

国企业在全球互联网行业的市场份额转变为美

国数据主权的域外扩张ꎮ〔１１２〕 与传统的域外立法

管辖权受到执法管辖权极大限制不同ꎬ因美国互

联网企业在全球数据上的主导地位使得美国可

以在其领土上毫不费力地对域外数据行使执法

管辖权ꎮ 以属地为基础的数据主权与美国域外

数据管辖权发生了激烈冲突ꎮ 按照«澄清法»ꎬ
美国的网络巨头须将在欧盟运行时收集的欧盟

人员的数据保存在位于美国的服务器ꎬ但欧盟监

管机构表示ꎬ在美国处理和存储欧盟个人数据违

反了欧盟«通用数据保护条例»ꎮ〔１１３〕 ２０２３ 年 ５
月ꎬ梅塔平台因将脸书欧盟用户的个人数据转移

到美国的服务器而违反了欧盟隐私法ꎬ被欧盟监

管机构处以破纪录的 １２ 亿欧元罚款ꎮ〔１１４〕而该问

题的根源在于美欧间关于数据获取规定的“法律

冲突”ꎬ亦显示网络空间的多方管辖问题ꎮ
因此ꎬ通用顶级域名不仅受到 ＩＣＡＮＮ 管理ꎬ

还受到注册局与注册商国管辖ꎬ在禁止域名滥用

方面其网站内容亦会受到前三者的管辖ꎬ但域名

网站的运行更多的是来自该域名拥有者、域名所

在地国的管理ꎮ 如欧盟«通用数据保护条例»第
３ 条第 １ 段便明确规定ꎬ在欧盟内部设立的数据

控制者或处理者对个人数据的处理应适用该条

例ꎬ还要求非欧盟数据控制者任命一名驻欧盟代

表或设立分支机构以便保证欧盟的监管规则得

以适用ꎮ〔１１５〕中国网络监管法规适用于在中华人

民共和国境内建设、运营、维护和使用网络以及

网络安全的监督管理ꎮ〔１１６〕 法国政府的文件称

“对位于其领土内的信息系统行使管辖权”ꎬ并
在脚注中补充道ꎬ“通过覆盖国家领土的电子通
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信网络或从归属于法国的 ＩＰ 地址操作或处理的

连接对象 / /和内容”ꎮ〔１１７〕 可以看到ꎬ通用顶

级域名连接的网络空间的管辖权主要取决于其

运行地的法律ꎮ 通用顶级域名本身具有国际性ꎬ
而与之相联系的网络空间仍然受到网络空间主

权的影响ꎬ因运行地的差别适用不同国家法律ꎮ

四、全球性网络平台的实践

２０００ 年还没有脸书或其他社交媒体ꎬ谷歌

只是一家小型初创公司ꎮ 到 ２０１０ 年ꎬ互联网已

经成为全球商业、金融和安全的核心基础设施ꎮ
在过去的二十年里ꎬ网络平台已经成为我们生活

中不可或缺的一部分ꎬ一些网络平台获得的主导

地位ꎬ对国家权力、个人权利、社会和经济产生了

巨大影响ꎮ 它创造了新的强大的社会力量ꎬ挑战

了政治稳定ꎮ 作为回应ꎬ各国纷纷主张控制网络

空间ꎬ网络空间主权同样影响着这些网络平台全

球运行ꎮ 在线网络空间管理权高度集中在少数

数字平台上ꎬ这些平台与全球数亿用户中的绝大

多数不在同一管辖范围内ꎬ〔１１８〕 它们管理的网络

平台受到不同国家网络主权的影响ꎮ 一方面技

术公司受到国家的监管ꎬ但另一方面技术公司又

是国家在网络空间的管理者ꎬ国家执法机构的代

理人ꎮ〔１１９〕通过颁布平台管理条例、处罚平台上的

违反规则用户、执行国家法律等行为ꎬ网络平台

实际已经成为准立法者、准裁判者与准执法

者ꎮ〔１２０〕欧洲法院将谷歌视为类行政机构ꎮ〔１２１〕 欧

盟出台了一系列立法ꎬ限制网络平台行使网络空

间准立法者与执法者的权力ꎮ 目前全球性网络

平台在网络空间执行各国法律的手段主要有两

类ꎬ一类是基于域名进行监管ꎬ另一类是通过地

理过滤的监管模式ꎮ 这两种方法的主要好处是ꎬ
国家会将其视为全球性网络巨头对该国网络空

间主权的尊重ꎬ它们最大限度地减少了对其他国

家主权的可能干扰ꎮ 除这两类之外ꎬ还有受到广

泛争议的全球网络执行方式ꎮ
(一)基于域名的方法

正如本文第二部分所述ꎬ谷歌适用基于域名

的方法管理其在世界各国与地区的网络平台运

行ꎮ 它根据用于访问搜索引擎的 ｃｃＴＬＤ 来定制

搜索结果ꎮ 为了服务当地用户ꎬ遵守当地的法

律ꎬ谷歌除 ｇｏｏｇｌｅ. ｃｏｍ 外ꎬ在全球有着约 １９０ 个

当地网站ꎬ〔１２２〕使其能够按照各自国家及地区的

法律、裁决及命令运行谷歌搜索引擎ꎮ 谷歌基于

域名执行各国及地区的监管规则ꎬ并试图说服欧

盟、加拿大的法院ꎬ采取基于域名的方法来执行

这些法院的裁决ꎮ〔１２３〕

(二)地理过滤的方法

最初ꎬ许多互联网公司使用地理地位工具来

定位广告ꎮ〔１２４〕２００４ 年雅虎在受到美国起诉威胁

后ꎬ该公司停止了在线赌场广告的运营ꎬ通过地

理过滤将该措施仅限于美国领土ꎮ〔１２５〕 地理过滤

意味着使用软件来识别用户的地理位置ꎮ〔１２６〕 这

意味着无论使用哪个域名网站ꎬ用户的地理位置

决定了用户获得的网页信息内容ꎮ 地理位置工

具可以保证不影响地理范围之外的法律适用与

监管政策ꎮ〔１２７〕地理过滤工具的使用似乎提供了

重要的好处ꎮ 它使国家当局能够对外国行为行

使管辖权ꎬ同时将其影响(至少在很大程度上)
限制在自己的国家领土上ꎮ〔１２８〕 地理过滤和基于

域名的方法可协同工作ꎬ只有居住在监管国境内

的互联网用户才会受到其实施的影响ꎮ 如位于

欧洲的网民访问 ｇｏｏｇｌｅ. ｃｏｍꎬ网站会自动重定向

到他们自己所在国家域名网站的搜索引擎ꎮ 在

Ｍ. ｅｔ Ｍｍｅ Ｘ ｅｔ Ｍ. Ｙ ｖ. Ｇｏｏｇｌｅ Ｆｒａｎｃｅ 一案中ꎬ尽
管谷歌辩称其目前基于域名的方法应该被视为

足够ꎬ但法院指出“谷歌法国公司将禁令限

制在 ｇｏｏｇｌｅ. ｆｒ 上的链接是徒劳的ꎬ因为它并没有

证明从法国领土链接到谷歌搜索引擎的其他域

名扩展是不可能的”ꎮ 法院称ꎬ“鉴于谷歌辩称ꎬ
法院不能对 ｇｏｏｇｌｅ. ｆｒ 以外的不针对法国公众的

网站发布禁令ꎬ鉴于应由(谷歌)证明其运营的

网站上出现的照片在被视为构成刑事犯罪的地

区没有构成影响” 〔１２９〕 这些陈述表明ꎬ法院

拒绝了谷歌提出的基于域名的方式ꎬ但基于查询

位置来源(而不是基于域名)的地理过滤就足够

—９４—
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满足法院的要求了ꎮ〔１３０〕

相对于域名管辖而言ꎬ地理过滤法进一步提

高了执行的有效性ꎮ〔１３１〕然而ꎬ该方法也被批评者

称ꎬ任何愿意投入一点时间和金钱的人通常都可

以绕过它们重定位搜索ꎬ故地理过滤工具也不能

保证是完全有效的ꎮ
(三)全球执行方式

与上述两类模式并存的是富有争议的全球

执行模式ꎮ 与物理领土的域外管辖一样ꎬ立法与

司法域外管辖适用的是宽松许可原则ꎮ 只要符

合合理原则ꎬ立法与司法域外管辖权只要和被管

辖事件建立了真实的联系ꎬ即被广泛接受为合法

的ꎮ 然而ꎬ执法管辖权仍被限制在本土ꎬ域外执

行权需征得执行地国家的同意ꎮ〔１３２〕 如脸书为遵

守美国域外数据管辖的规定ꎬ将在欧盟内收集的

数据转移到美国的服务器ꎬ因未经欧盟同意遭到

欧盟的巨额罚款ꎮ〔１３３〕 只有获得欧盟的同意(欧
美间的安全港协议与后来的隐私盾协议及最新

“欧盟 － 美国数据隐私框架”)才可能避免域外

执行带来的冲突ꎮ
在 Ｅｑｕｕｓｔｅｋ Ｓｏｌｕｔｉｏｎｓ Ｉｎｃ. ｖ. Ｊａｃｋ 一案中ꎬ加

拿大法院指出ꎬ谷歌仅从 ｇｏｏｇｌｅ. ｃａ 中删除搜索

结果不足以为原告提供有效救济ꎮ 法院认为ꎬ
“尽管谷歌在每个国家都有一个默认搜索的网

站ꎬ但用户可以覆盖该默认搜索并访问其他国家

的谷歌网站ꎮ 为了有效ꎬ即使在加拿大ꎬ谷歌也

必须屏蔽其所有网站上的搜索结果ꎮ” 〔１３４〕 欧盟

法院在“谷歌西班牙被遗忘权案”中亦作出类似

裁决ꎮ 欧盟法院认为仅仅在谷歌西班牙的网页

删除信息是不够充分的ꎬ谷歌作为搜索引擎的运

营商有义务保证被遗忘权得以有效保护ꎬ即使在

相关信息合法存在的网页上也须删除此信

息ꎮ〔１３５〕这意味着欧盟法适用于包括 ｇｏｏｇｌｅ. ｃｏｍ
在内的全球性网页ꎬ表明欧盟以有效性为根据要

求全球执行欧盟法ꎮ〔１３６〕

无论加拿大法院还是西班牙法院裁决谷歌

全球执行其判决尚不侵犯他国主权ꎬ但如果他们

未获得同意强制域外执行则可能侵犯了相关网

站所在国的主权ꎮ 如前所述ꎬ未经同意的域外执

行侵犯一国的主权的规制同样适用于网络空间ꎮ
谷歌数次对域外管辖提出异议ꎬ如其在欧盟法院

提出因为 ｇｏｏｇｌｅ. ｃｏｍ 系国际领域ꎬ西班牙法院的

裁决不能适用于 ｇｏｏｇｌｅ. ｃｏｍꎬ〔１３７〕 还在加拿大法

院主张加拿大将其裁决适用 ｇｏｏｇｌｅ. ｃｏｍ 侵犯了美

国的主权ꎬ〔１３８〕 甚至向美国加州地区法院提起诉

讼ꎬ要求法院免除其遵守加拿大法院裁决谷歌从

ｇｏｏｇｌｅ. ｃｏｍ 搜索结果中删除某些网页的义务ꎮ〔１３９〕

美国法院对谷歌的支持亦同样回应了全球执行

方式与域外执行一样需要获得被执行地国的同

意ꎬ否则全球适用方式无法得以实现ꎮ
有意思的是ꎬ欧盟法院在 ２０１９ 年 ９ 月 ２４ 日

否认了欧盟数据保护规则的全球适用ꎬ欧盟法院

裁定ꎬ“被遗忘权”并不要求搜索引擎运营商在

其所有域名上的搜索结果删除相关信息ꎬ而是在

与所有成员国对应的搜索引擎版本上删除相关

信息ꎮ 必要时ꎬ采取措施ꎬ在满足法律要求的同

时ꎬ有效防止或至少阻止互联网用户试图绕过搜

索访问限制ꎮ〔１４０〕这意味着欧盟更倾向于适用基于

域名的方式与地理过滤方式而非全球执行模式ꎮ
由于地理定位的改进ꎬ地理封锁可以更准确

地发挥作用ꎬ并在更狭窄的地区和特定位置进行

操作ꎮ 足够可靠的工具的成本已经降低到互联

网运营商可接受价格ꎮ〔１４１〕 许多动机促使互联网

运营商对用户进行地理定位ꎻ位置信息可以用于

收集营销和其他目的的统计数据ꎬ提供本地化内

容ꎬ支持网络安全措施ꎬ划分市场以进行价格区

别ꎬ以及实现其他目的ꎮ 渐渐地ꎬ地理位置不再

是一个选择的问题ꎬ而是互联网法律合规的必要

条件ꎮ 随着地理定位工具的改进ꎬ各国在根据行

为的影响规范互联网行为方面变得不那么犹豫ꎻ
他们现在正在用基于消费地的监管取代基于行

为来源的监管ꎮ 因此ꎬ出于销售税、版权使用费、
游戏许可证和个人数据保护等理由ꎬ各国现在根

据互联网平台的客户所在地来规范互联网平台

的行为ꎬ这意味着各国法律要求互联网平台对用

户进行地理定位ꎮ〔１４２〕为了遵守国家法律ꎬ使用地

—０５—
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理屏蔽可能是必要的ꎬ甚至是必不可少的手

段ꎮ〔１４３〕随着越来越多的义务要求互联网公司对

用户进行地理定位的出现ꎬ用户获得信息的通道

受到越来越多的限制ꎬ位于不同地理位置的用户

对相同事项可能获得不一样的信息ꎬ互联网的碎

片化已然发生ꎮ 互联网搜索引擎已经在用户不

知情的情况下根据国家的要求过滤了结果ꎮ 信

息通道虽然因此有一定阻碍ꎬ但互联网仍然保持

全球互连ꎮ
从上述三种模式的实践来看ꎬ本国域名网站

由本国监管并适用本国法律已经毫无争议ꎻ基于

地理位置的过滤方式则通过技术手段强制位于

该国领土的用户获得符合该国法律的信息通道ꎻ
而强制全球适用或在非本国管辖的域名网站适

用该国法律将构成域外适用ꎬ可能引发国家间法

律适用冲突ꎮ 全球性科技公司已经广泛适用域

名方式与地理位置过滤方式ꎬ基于用户的 ＩＰ 地

址ꎬ或将全球性网站转入本国域名网站ꎬ〔１４４〕或根

据地理位置过滤执行该 ＩＰ 地址所在国的法律ꎬ
使得域名连接网络空间物理领土化ꎮ〔１４５〕 这不仅

明确显示了网络监管以域名和地理位置两个标

准来进行ꎬ同时显示网络空间主权直接影响着全

球性网络平台的运行模式ꎮ 因此ꎬ一些专家认为

网络空间已经出现巴尔干化的分裂状态ꎮ 然而

互联网依然全球相连ꎬ巴尔干化对信息连通性和

经济利益造成的损害将使大多数国家望而却

步ꎮ〔１４６〕显然网络空间碎片化与整体性、主权与全

球公域并存系必然ꎬ但亟需制定相关国际规则以

防止网络空间碎片化加深ꎬ这包括网络空间全球

治理以及调整网络空间主权与网络空间全球公

域的国际规则ꎮ

五、网络空间主权边界标准

领土主权通常以领土边界为限ꎬ网络空间在

国家声称主权的声明中却并无明确的边界ꎬ这使

得网络空间主权行使的边界相对模糊ꎬ网络空间

碎片化日趋严重ꎬ网络空间被担心巴尔干化ꎬ网
络空间主权的无序状态与网络空间全球治理局

限性使网络空间全球性面临挑战ꎮ
(一)以域名为网络空间主权边界

通过域名判断一国领土极为方便并极具可

操作性ꎬ由前文来看ꎬ国家域名下的网站通常代

表着该国的主权ꎬ特别是政府网站成为一国网络

领土的明确象征ꎮ 在网络攻击事件中ꎬ一国政府

网站常因为国家间争端被黑客攻击ꎮ 如 ２０２２ 年

１ 月ꎬ乌克兰的政府网站被攻击破坏ꎻ〔１４７〕 中国政

府网站也被经常性攻击ꎮ〔１４８〕然而ꎬ占据互联网网

站 ６０％的通用顶级域名网站并无国家域名显

示ꎬ但仍然受到国家管辖ꎬ常常出现多个国家对

通用顶级域名网站连接的网络空间享有管辖权ꎬ
且 ＩＣＡＮＮ 亦对通用顶级域名及网站运行享有管

辖权ꎬ此类域名下网络空间的法律地位很难通过

域名本身进行明确ꎮ 对于通用域名网站而言ꎬ复
杂的多方管辖使得大多数用户无法了解哪个国家

或哪个实体在对该网络行使管辖权ꎮ 就目前而

言ꎬ仅以域名来判断一国网络空间主权并不现实ꎮ
(二)分层划分网络空间主权边界

在网络空间问题上备受瞩目的«塔林手册

２. ０»将网络空间划分为基础设施、逻辑、基础资

源、数据ꎬ以及社会 ５ 个层面ꎬ针对这 ５ 个层面分

别探讨了主权的适用ꎮ 网络基础设施层与社会

层毫无疑问因其实际存在于领土上应受国家主

权管辖ꎬ逻辑层是一种网络设备之间的信息流交

换ꎬ其中包含相互之间的协议、通行的应用以及

用于交换的基本数据ꎬ对于逻辑层国家可以通过

某些网络协议进行管理ꎬ对于基础资源层(电子

频率及根域名资源)则采取“全球公域”的思路ꎬ
在这一层面抑制国家主权的适用性ꎮ〔１４９〕 «塔林

手册 ２. ０»称国家通过物理层、逻辑层、社会层实

现了网络空间的主权ꎮ〔１５０〕 这种划分将网络空间

分层化ꎬ使得网络空间主权边界主要以物理领土

边界为准ꎮ 由于网络设备与个人通常位于不同

的物理领土ꎬ这使得网络空间主权领域相互交

叉ꎬ令网络空间主权边界极为复杂与模糊ꎮ 这种

分层化的方式使得网络空间的不同层面属于不

同领域ꎬ网络空间各层面法律地位各异的状态令
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网络空间主权边界如迷宫一样复杂ꎬ难以改变网

络空间碎片化的趋势ꎮ 由于目前分层划界仅系

部分国家的实践与学者的论述ꎬ缺乏分层划界的

规则ꎬ这将加剧各国对网络空间监管的扩张ꎬ加
深国家间互不信任、网络安全恶化及网络空间的

军事化和武器化ꎮ
尽管分层划界对于大部分用户而言过于复

杂ꎬ但目前在无明确划分边界的情况下ꎬ由于有

实践的支持ꎬ故具有现实意义ꎮ 这一现实提出了

关于最有效的治理模式的问题ꎮ 分层治理必然

存在分层之间的协调治理ꎬ需要在国家主权与全

球性之间进行平衡ꎮ 目前网络空间全球治理在

多边治理与多方利益相关者主义之间的争议上

勾勒出一幅相当复杂的网络空间治理图景ꎮ 网

络空间的基础资源层中的根域名资源被视为全

球公共产品ꎬ通过国际非政府组织 ＩＣＡＮＮ 以多

利益攸关方模式进行管理ꎮ 而联合国大会在探

索网络国际治理更多元的模式ꎮ 联合国大会裁

军与国际安全委员会(第一委员会)根据联合国

秘书长的指令于 ２００４ 年建立联合国信息安全政

府专家组(ＵＮ Ｇｒｏｕｐ ｏｆ Ｇｏｖｅｒｎｍｅｎｔａｌ Ｅｘｐｅｒｔｓ ｏｎ
Ｄｅｖｅｌｏｐｍｅｎｔｓｉｎ ｔｈｅ Ｆｉｅｌｄ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ Ｔｅｌｅ￣
ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｉｎ ｔｈｅ Ｃｏｎｔｅｘｔ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｅ￣
ｃｕｒｉｔｙ)ꎬ服务于联合国建立一个“开放、安全、稳
定、无障碍及和平的信息通讯技术环境”ꎮ 该联

合国专家组是由国家主导ꎬ在协商一致的基础上

编写关于网络空间安全的报告ꎬ提交给联合国大

会作为下一届专家组的工作基础ꎮ 目前ꎬ该机制

下已经组织了六届专家组ꎬ发布了四份共识报

告ꎮ〔１５１〕在政府专家组编写报告的同时ꎬ另一个多

利益攸关方模式亦同时展开ꎮ ２００５ 年联大组织

召开的突尼斯会议通过的«突尼斯信息社会议

程»对互联网多利益攸关方治理模式进行了具体

阐释ꎬ要求联大组织召开新的多利益攸关方政策

对话论坛ꎬ联大因此在 ２００６ 年组织联合国互联

网治理论坛ꎬ建立了由来自五个联合国区域集团

的政府、私营部门、民间社会、学术和技术社区的

５０ ~ ５５ 名成员组成的多利益攸关方咨询专家

组ꎮ 该论坛旨在将来自不同利益攸关者群体的

人们平等地聚集在一起ꎬ讨论与互联网相关的公

共政策问题ꎬ促进不同机构、群体之间的相关交

流ꎬ提出建议ꎬ加快发展中国家互联网建设等ꎬ但
并无谈判结果ꎬ只是通知和激励公共和私营部门

的决策者ꎬ有助于就如何最大限度地利用互联网

机会、应对出现的风险和挑战达成共识ꎮ〔１５２〕 在

２０１８ 年ꎬ联大建立了名为“从国际安全角度看信

息和电信领域的发展”的开放式工作组ꎬ并邀请

所有联合国会员国参加ꎬ该工作组组织了多利益

攸关方协商会议ꎬ与联合国政府专家工作组共同

推动全面的网络空间国际法律的形成ꎮ〔１５３〕 然而

这些活动仅承认了网络主权的存在与网络空间

需要全球治理ꎬ但并未推出关于网络空间主权与

全球公域分层治理及相关协调规则ꎮ
(三)过境通行模式

一些学者尝试将国际海洋法的划界模式借

用于网络空间ꎮ 与网络空间类似ꎬ海洋对国家的

发展有着重大影响ꎬ而海洋的流动性、整体性与

陆地领土存在着明显冲突ꎬ使海洋国际规则需要

突破陆地领土与国际区域划分的传统规则ꎮ «联
合国海洋法公约»把海洋划分为领土、国际区域

(公海)、第三类区域、人类共同继承财产等不同

性质的区域ꎮ 由于海洋的整体性与其在国际航

运中的重要地位ꎬ主权在海洋领土区域受到了重

大限制ꎬ如外国船舶与飞机在群岛水域的群岛海

道通行权、外国船舶与飞机在用于国际航行海峡

中领海的过境通行权、外国船舶在领海的无害通

过权均无需领土主权国的同意ꎮ〔１５４〕 而在国家陆

地主权延伸区域的大陆架ꎬ沿海国仅享有主权权

利ꎬ沿海国 ２００ 海里以外的外大陆架的划定受到

联合国大陆架界限委员会划界建议的限制ꎬ且与

公海重叠ꎬ沿海国主权权利受到其他国家的权利

与自由的限制ꎮ〔１５５〕 可以看到主权在不同领域调

整的灵活性ꎬ它甚至可以与国际区域融合创造出

新区域的现实ꎮ 网络空间必然以其特性创造新

兴区域与新兴规则ꎬ改变目前领土、第三类区域、
国际区域、人类共同继承财产的划分ꎮ 有学者提
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出网络空间的公共和自由访问部分就像连接硬

件所在主权领土的国际海峡ꎬ适用过境通行制

度ꎬ而网络空间中受密码保护的私人或公用网络

应被视为内水ꎬ在这里国家有完全的领土主

权ꎮ〔１５６〕该理论认为ꎬ在国际海峡中ꎬ不止一个国

家的领海重叠ꎮ 过境通行制度允许所有船舶和

飞机航行和飞越自由ꎬ其唯一目的是使船舶和飞

机在公海或专属经济区的一部分与公海或专属

经济区的另一部分之间的海峡持续迅速过境ꎮ
一旦信息被发送到网络空间ꎬ在最终到达之前ꎬ
几乎不可能判断它何时从一个主权国家传递到

另一个主权国家ꎮ 尽管每台计算机、服务器、光
纤电缆和电线等都位于受其他监管框架约束的

某个地方ꎬ但数据包在互联网上传播的路径在很

大程度上超出了用户的控制ꎬ并且可能在从发送

者到接收者的过程中经过许多不同的主权管辖

区ꎮ “过境通行”允许电子以正常运行模式过境

他国的网络空间ꎮ〔１５７〕 如果按照物理存在延伸网

络主权的字面含义来解释ꎬ那么某个特定的网络

空间都将有若干个国家行使主权ꎬ主张过境通行

制度适用于网络空间可使国家在保证网络空间

信息自由流动的同时ꎬ又让国家可以分别在其网

络空间进行监管ꎻ由于用于国际航行的海峡两端

连接着公海及专属经济区ꎬ过境通行适用于连接

着公共网络空间的国家网络空间ꎮ〔１５８〕 该理论尝

试用过境通行来解释网民进入全球网络的自由ꎬ
能够符合网络空间既有主权又相互连接的现实ꎬ
但却未解释网络空间的全球公域与网络空间主

权的边界ꎬ亦难以解释当域外用户通过位于域外

的设备前往一国域名网站时受到该国监管的情

形ꎮ 可以看到ꎬ通过物理设备主张网络空间主权

时错综复杂的主权交叉的情况ꎮ
(四)域名与物理设置结合分界模式

网络空间无疑如同大海一样ꎬ是相互连接在

一起的整体ꎬ信息像海水一样自由流动ꎬ然而维

持信息自由流动部分根域名资源系全球公共产

品ꎬ如同国际海底区域一样由国际组织进行管

理ꎮ 或许我们不用把网络空间限制于用于国际

航行的海峡ꎬ可以将网络空间视为汪洋大海ꎬ那
里目前各国均声称基于其对领土上的物理存在

与人员的主权延伸到网络空间ꎬ如同海洋的主权

及主权权利来自陆地(即陆地统治海洋原则)ꎬ
网络空间的主权来自物理空间ꎬ同样可以如同海

洋有着主权区域、第三类区域、国际区域、全球公

域等不同性质的区域的划分ꎮ 网络空间主权也

如同海洋主权一样受到重大限制ꎬ就像外国船舶

可以过境通行、无害通过、自由航行一样ꎮ 目前

国家对网络空间主权系物理领土上的物理存在

的延伸ꎬ实际上与海洋划界中的“陆地统治海

洋”、空气空间的划界取决于陆地与海洋有着类

似逻辑ꎮ 但是否应划分内网、领网、专属网、国际

网、全球公域等区域则需要国家合意ꎮ 尽管在实

践中域名并未成为国家主张网络空间主权的标

准ꎬ但事实上国家域名网站已由域名国行使排他

管辖权ꎬ且域名是最为简单且清晰的判断网络归

属的方式ꎮ 基于操作简单宣示效果清晰明了ꎬ这
样的方式在领土主权与管辖的宣示上极为常见ꎬ
船舶上的旗帜、航空器上的字母均在难以划界的

海洋与天空中起到国籍宣示的效果ꎮ 因此ꎬ笔者

将二者相结合提出域名与物理设置相结合模式ꎬ
可使网络空间的主权边界清晰明了ꎬ亦使国家能

够对域名网站下的网络空间进行实际控制ꎬ可大

幅度减少网络安全隐患ꎮ
如同«联合国海洋法公约» «国际民用航空

公约»明确海洋与空气空间的主权领域ꎬ网络空

间的主权边界亦需要条约来明确ꎮ 条约可将域

名与物理设施地相结合ꎬ明确采用国家域名严格

领土登记制度ꎬ将注册人国籍与服务器位于领土

范围内作为硬性登记条件ꎬ以杜绝“方便域名”
导致缺乏监管所带来的网络安全问题ꎮ 此类网

络空间属于领网ꎬ在向全球开放的同时ꎬ不管是

运营者还是进入该网站的用户均将受到域名国

的管辖ꎮ 尽管有人认为网络的自由进出不是领

网的本质ꎬ然而ꎬ领网的自由进出事实上是由国

家控制的ꎬ因为它可以随时被国家关闭ꎬ〔１５９〕 因

此ꎬ其自由出入是在国家默许同意的前提下ꎬ而
—３５—

从域名领土看网络空间主权的边界



同意显然是行使主权的一种方式ꎬ而在特殊情况

下ꎬ国家自然有权进行中断ꎬ这与无害通过权可

在特定条件下中断是类似的ꎮ〔１６０〕

而在通用顶级域名网站的管辖方面则根据

注册人与服务器所在地明确该国为主要管辖权

国ꎮ 而注册商、注册局所属国可以行使部分管辖

权ꎬＩＣＡＮＮ 亦享有部分管辖权ꎮ 基于通用顶级域

名的复杂性ꎬ同时还需规定例外情形ꎮ 例外一为

因历史原因实际成为一国网站的. ｅｄｕꎬ. ｇｏｖꎬ. ｍｉｌꎬ
此类网站可作为例外情形与国家顶级域名网站

一样成为领网ꎮ 另一类例外属于国际组织的域

名网站ꎬ可将其视为国际网络空间ꎬ豁免于该国

际组织及其服务器所在地国的管辖ꎬ其运行应由

该组织自行负责并承担相应的法律责任ꎬ由

ＩＣＡＮＮ 就域名进行维护与管理ꎮ 还需设置一个

解决网络空间国际争端的国际实体或赋权现有

国际组织(如国际电信组织)设立的专门机构ꎮ
另外还需明确内网的范围包括那些未接入互联

网的局域网与那些面向特定群体需要用户名与

密码并受一国主权管辖的网络空间ꎬ并使其区别

于领网ꎬ明确此类网络空间需要明示同意才能进

入ꎮ 而根域名资源与电子频率等则通过条约明

确为全球公域ꎬ由专门的国际组织或国际非政府

组织进行管理ꎮ
正是由于网络空间全球连通ꎬ为国家、实体

及个人提供了前所未有的获取其他国家领土上

信息和物体的机会ꎮ 网络空间使它们摆脱了以

前可能阻碍访问的许多地理和物理限制ꎬ一方面

它极大地降低了信息通信成本ꎬ深刻地改变了人

类社会的方方面面ꎬ成为造福人类的重要新渠

道ꎮ 另一方面ꎬ因为它的全球性使网络攻击的成

本很低且发现肇事者的难度极大ꎬ网络安全问题

突出ꎮ 如前文所述ꎬ主权具备最高性的同时ꎬ也
是受限制的ꎬ网络空间主权也同样受到限制ꎮ 网

络空间的全球性是网络空间的主要特质ꎬ网络空

间主权受到网络空间全球性的限制ꎬ主权规则在

网络空间的适用不能将网络空间巴尔干化ꎮ 国

际社会还应通过条约明确网络空间全球性对主

权的具体限制ꎬ在明确领网、国家管辖网、国际网

络空间等不同领域的同时ꎬ确保网络空间主权及

管辖权的行使不影响全球用户在所有领域的全

球连通ꎬ使网络空间继续发挥造福人类重要渠道

的作用ꎮ 因此有必要在条约中明确国家行使网

络空间主权的同时ꎬ确保网络空间的全球连通ꎬ
换言之ꎬ需开放网络空间ꎬ使信息自由流动ꎬ仅在

例外的情况下可以限制网络空间的自由进出ꎮ
就当前的实践来看ꎬ例外的情况主要集中在国家

安全与人权隐私及商业秘密等ꎮ〔１６１〕 通过例外安

排实现信息自由流动与国家安全、公共利益有机

统一ꎮ〔１６２〕

由于缺乏明确网络空间法律地位的国际法

与协调和指导国家行动的有效机制ꎬ导致国际社

会无法减少摩擦和主权控制的扩散ꎮ 联合国尽

管为建立这样一个机制提供了合理场所ꎬ但尚需

主要网络大国对此承担起领导责任ꎬ承认所有国

家的利益并不一致ꎬ并明确网络空间主权的边

界ꎬ以最大限度地减少对全球连通性的损害ꎮ〔１６３〕

中国作为网络空间的新兴国家ꎬ一贯主张网络空

间的主权ꎬ认为网络空间主权系国家领土主权的

延伸ꎬ并积极在网络空间打造命运共同体ꎬ反对

网络霸权ꎮ 要实现该目标ꎬ中国应大力鼓励中国

科技公司在网络信息科技的技术突破ꎬ支持中国

企业经营国际域名网站ꎬ削弱美国网络霸权ꎬ同
时要坚持网络空间主权原则ꎬ并利用好中国互联

网企业与学术界ꎬ积极加入网络空间国际造法ꎬ
努力在联合国框架下推动创立一个能够取代“美
国治理”的国际网络空间治理机制ꎬ促使网络空

间中的全球公域真正成为人类共同财产ꎮ

六、结　 论

当前网络空间高度融入人类社会的各个方

面ꎬ对于国家有着难以估量的影响ꎬ各国极为重

视网络空间的权力ꎬ而且有能力通过有效的技术

及其领土上的信息基础设施与相关人员对网络

空间进行实际控制ꎮ 各国以不同的理由在不同

程度上对网络空间进行监管ꎮ 尽管国家对其国
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家域名及其连接的网络空间能够行使排他的主

权ꎬ但在通用顶级域名方面ꎬ由 ＩＣＡＮＮ 以多利益

攸关方模式对域名进行管理ꎬ通常由注册局、注
册商所在国在域名的没收及扣押上享有管辖权ꎬ
而对其所连接的网络空间的日常监管则取决于

网站运行者所在国ꎮ 全球性网络平台尊重国家

的网络空间主权ꎬ简单地通过基于域名方式和地

理过滤方式ꎬ拒绝全球适用模式ꎬ保证在不同地

域适用该地域的国内法ꎮ 网络空间主权的普遍

接受和缺乏相应的国际规则导致网络空间碎片

化严重ꎬ充斥着脱钩、监管、军事化、不信任和武

器化ꎬ影响并威胁网络空间互联互通所带来的巨

大利益ꎮ 无论是域名模式还是以物理存在为基

础的分层划分网络空间及过境通行模式都难以

在反映现实的同时促进网络空间的全球性ꎮ 接

受网络空间主权存在的现实ꎬ将域名与物理存在

相结合ꎬ明确网络空间的不同区域可能使复杂的

网络空间主权与全球性的迷宫清晰化ꎬ并大幅提

高网络安全、降低碎片化程度ꎮ 如同国家通过了

相当长的时间达成«联合国海洋法公约»一样ꎬ
国家亦需要时日达成网络空间国际条约ꎮ 当前

中国作为网络新兴国家应致力于让互联网更好

造福人类ꎬ积极推动国际社会携手进行国际造

法ꎬ通过条约明确网络空间的区域划分ꎬ在尊重

网络主权的同时ꎬ促进国家与国际组织及其他利

益攸关方积极合作以保证网络空间全球性与安

全ꎬ共同构建更加公平合理、开放包容、安全稳

定、富有生机活力的网络空间ꎮ 要承认所有国家

的利益并不一致ꎬ未来的网络空间国际条约应破

除国家行为对互联网全球连通的障碍ꎬ以最大限

度地减少对全球连通性的损害ꎬ减少网络空间中

侵犯主权干涉他国内政等国际不法行为ꎬ降低网

络滥用行为ꎬ提高网络安全ꎬ发挥网络空间所带

来的优势ꎬ造福人类社会ꎬ为构建网络空间命运

共同体提供规则支撑ꎮ

注释:
〔１〕Ｇｅｏｒｇｉｏｓ Ｉ. Ｚｅｋｏｓꎬ“Ｓｔａｔｅ Ｃｙｂｅｒｓｐａｃｅ Ｊｕｒｉｓｄｉｃｔｉｏｎ ａｎｄ Ｐｅｒ￣

ｓｏｎａｌ Ｃｙｂｅｒｓｐａｃｅ Ｊｕｒｉｓｄｉｃｔｉｏｎ”ꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ Ｉｎ￣
ｆｏｒｍａｔｉｏｎ ＴｅｃｈｎｏｌｏｇｙꎬＶｏｌ. １５ꎬＮｏ. １ꎬ２００７ꎬｐｐ. １ － ３７.
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Ｄｅｌｄｏｍ －２０１５ －０５ －１９＿ａｖｉｄｅｎｔｉｆｉｅｒａｄ. ｐｄｆ.

〔６４〕Ｄｏｒｅｒ ｖ. Ａｒｅｌꎬ６０ Ｆ. Ｓｕｐｐ. ２ｄ ５５８ꎬ５６１(Ｅ. Ｄ. Ｖａ. １９９９).
〔６５〕Ｌｏｃｋｈｅｅｄ Ｍａｒｔｉｎ Ｃｏｒｐ. ｖ. Ｎｅｔｗｏｒｋ ＳｏｌｕｔｉｏｎｓꎬＩｎｃ. ꎬ１９４ Ｆ.

３ｄ ９８０(９ｔｈ Ｃｉｒ. １９９９) .
〔６９〕 Ｃａｎａｄｉａｎ Ｐｒｅｓｅｎｃｅ Ｒｅｑｕｉｒｅｍｅｎｔｓ Ｆｏｒ ＲｅｇｉｓｔｒａｎｔｓꎬＶｅｒｓｉｏｎ

１. ３. ＣＩＲＡꎬｈｔｔｐｓ: / / ｓｔａｔｉｃ. ｃｉｒａ. ｃａ / ｐｏｌｉｃｙ / ｃａｎａｄｉａｎ － ｐｒｅｓｅｎｃｅ － ｒｅ￣
ｑｕｉｒｅｍｅｎｔｓ － ｆｏｒ － ｒｅｇｉｓｔｒａｎｔｓ. ｐｄｆ.

〔７１〕Ｒｅｇｕｌａｔｉｏｎ(ＥＣ)Ｎｏ ７３３ / ２００２ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ
ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２２ Ａｐｒｉｌ ２００２ ｏｎ ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ . ｅｕ
Ｔｏｐ Ｌｅｖｅｌ Ｄｏｍａｉｎ(Ｔｅｘｔ ｗｉｔｈ ＥＥＡ ｒｅｌｅｖａｎｃｅ) .

〔７２〕Ｃｏｍｍｉｓｓｉｏｎ Ｒｅｇｕｌａｔｉｏｎ ８７４ / ２００４ ｏｆ ２８ Ａｐｒｉｌ ２００４ꎬＯ. Ｊ.
２００４ Ｌ １６２ / ４０ꎬｌａｓｔ ｍｏｄｉｆｉｅｄ ｂｙ Ｃｏｍｍｉｓｓｉｏｎ Ｒｅｇｕｌａｔｉｏｎ ５６０ / ２００９ ｏｆ
２６ Ｊｕｎｅ ２００９ꎬＯ. Ｊ. ２００９ Ｌ １６６ / ３.

〔７３〕Ｃｏｍｍｉｓｓｉｏｎꎬ“Ｃａｌｌ ｆｏｒ Ｅｘｐｒｅｓｓｉｏｎｓ ｏｆ Ｉｎｔｅｒｅｓｔ ｆｏｒ ｔｈｅ Ｓｅ￣
ｌｅｃｔｉｏｎ ｏｆ ｔｈｅ . ｅｕ ＴＬＤ Ｒｅｇｉｓｔｒｙ”ꎬＮｏｔｉｃｅ ｏｆ ３ Ｓｅｐｔｅｍｂｅｒ ２００２. Ｏ. Ｊ.
２００２ Ｃ ２０８ / ６.

〔７４〕Ｒｏｂｅｒｔ Ｕｅｒｐｍａｎｎ － Ｗｉｔｔｚａｃｋꎬ“Ｐｒｉｎｃｉｐｌｅｓ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｉｎｔｅｒｎｅｔ Ｌａｗ ”ꎬ Ｇｅｒｍａｎ Ｌａｗ Ｊｏｕｒｎａｌꎬ Ｖｏｌ. １１ꎬ Ｎｏ. １１ꎬ Ｎｏｖｅｍｂｅｒ
２０１０ꎬｐｐ. １２４５ － １２６３.

〔７５ 〕 Ｇｒｅｇｏｒｙ Ｒ. Ｈａｇｅｎꎬ “ Ｓｏｖｅｒｅｉｇｎ Ｄｏｍａｉｎｓ ａｎｄ Ｐｒｏｐｅｒｔｙ
Ｃｌａｉｍｓ”ꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙꎬ
Ｖｏｌ. １１ꎬＮｏ. １ꎬ２００３ꎬｐｐ. １ － ３９.

〔７６〕“Ｒｅｇｉｓｔｒａｔｉｏｎ ａｎｄ Ｎａｍｉｎｇ ｉｎ ｔｈｅ. ＩＥ Ｎａｍｅｓｐａｃｅ”ꎬＩＥ Ｄｏｍａｉｎ
Ｒｅｇｉｓｔｒｙꎬ § ２ꎬｐ. ４ꎬ２０１８ꎬｈｔｔｐｓ: / / ｗｗｗ. ｉｅｄｒ. ｉｅ / ｕｐｌｏａｄｓ / ＩＥＤＲ － Ｒｅｇｉｓ￣
ｔｒａｔｉｏｎＮａｍｉｎｇ － . ＩＥ －Ｎａｍｅｓｐａｃｅ. ｐｄｆ.

〔７７〕“Ｔｈｅ Ｄｏｍａｉｎ Ｎａｍｅ Ｉｎｄｕｓｔｒｙ Ｂｒｉｅｆ”ꎬＶｏｌ. １６ꎬＮ０. ４ꎬ２０１９ꎬ
ｈｔｔｐｓ: / / ｄｎｉｂ. ｃｏｍ / ｍｅｄｉａ / ｄｏｗｎｌｏａｄｓ / ｒｅｐｏｒｔｓ / ｐｄｆｓ / ２０１９ / ｄｏｍａｉｎ －
ｎａｍｅ － ｒｅｐｏｒｔ － ２０１９Ｑ３. ｐｄｆ.

〔７８〕〔１４１〕Ｍａｒｋｅｔａ Ｔｒｉｍｂｌｅꎬ“Ｔａｒｇｅｔｉｎｇ Ｆａｃｔｏｒｓ ａｎｄ Ｃｏｎｆｌｉｃｔ ｏｆ
Ｌａｗｓ ｏｎ ｔｈｅ Ｉｎｔｅｒｎｅｔ”ꎬ Ｒｅｖｉｅｗ ｏｆ Ｌｉｔｉｇａｔｉｏｎꎬ Ｖｏｌ. ４０ꎬ Ｎｏ. １ꎬ Ｆａｌｌ
２０２０ꎬｐｐ. １ － ６０.

〔８０〕Ａｓｈｌｅｙ Ｌａ Ｂｏｌｌｅꎬ“Ｗｈｙ ａｒｅ ｃｃＴＬＤｓ ｓｏ ｃｏｍｐｌｉｃａｔｅｄ?”ꎬＪｕｌｙ
１８ꎬ２０１７ꎬｈｔｔｐｓ: / / ｗｗｗ. ｅｐａｇ. ｄｅ / ｗｈｙ － ａｒｅ － ｃｃｔｌｄｓ － ｓｏ － ｃｏｍｐｌｉ￣
ｃａｔｅｄ / .

〔８２〕 ＩＣＡＮＮꎬ“Ｒｅｓｏｕｒｃｅｓ ｆｏｒ Ｃｏｕｎｔｒｙ Ｃｏｄｅ Ｍａｎａｇｅｒｓ”ꎬｈｔｔｐｓ: / /
ｗｗｗ. ｉｃａｎｎ. ｏｒｇ / ｒｅｓｏｕｒｃｅｓ / ｐａｇｅｓ / ｃｃｔｌｄｓ －２１ －２０１２ －０２ －２５ － ｅｎ.

〔８３〕 ＩＣＡＮＮꎬ“Ｒｅｄｅｌｅｇａｔｉｏｎ ｏｆ . ｕｓ Ｃｏｕｎｔｒｙ － Ｃｏｄｅ Ｔｏｐ － Ｌｅｖｅｌ
Ｄｏｍａｉｎ”ꎬｈｔｔｐｓ: / / ｗｗｗ. ｉｃａｎｎ. ｏｒｇ / ｆｒ / ａｎｎｏｕｎｃｅｍｅｎｔｓ / ｄｅｔａｉｌｓ / ｒｅｄｅｌ￣
ｅｇａｔｉｏｎ － ｏｆ － ｕｓ － ｃｏｕｎｔｒｙ － ｃｏｄｅ － ｔｏｐ － ｌｅｖｅｌ － ｄｏｍａｉｎ － １９ － １１ －
２００１ － ｅｎ.

〔８４〕“ ＩＡＮＡ Ｒｅｐｏｒｔ ｏｎ Ｒｅｄｅｌｅｇａｔｉｏｎ ｏｆ ｔｈｅ . ＤＭ Ｔｏｐ － Ｌｅｖｅｌ
Ｄｏｍａｉｎ ”ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｉａｎａ. ｏｒｇ / ｒｅｐｏｒｔｓ / ２００７ / ｄｍ － ｒｅｐｏｒｔ －
３１ｊｕｌ２００７. ｈｔｍｌ.

〔８５〕〔８６〕Ｗｅｉｎｓｔｅｉｎ ｖ. Ｉｓｌａｍｉｃ Ｒｅｐｕｂｌｉｃ ｏｆ ＩｒａｎꎬＮｏ. １４ － ７１９３
(Ｄ. Ｃ. Ｃｉｒ. ２０１６) .

〔８７〕“Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｓｅｉｚｅｓ Ｗｅｂｓｉｔｅｓ Ｕｓｅｄ ｂｙ ｔｈｅ Ｉｒａｎｉａｎ Ｉｓｌａｍ￣
ｉｃ Ｒａｄｉｏ ａｎｄ Ｔｅｌｅｖｉｓｉｏｎ Ｕｎｉｏｎ ａｎｄ Ｋａｔａ’ ｉｂ Ｈｉｚｂａｌｌａｈ”ꎬ ｈｔｔｐｓ: / /
ｗｗｗ. ｊｕｓｔｉｃｅ. ｇｏｖ / ｏｐａ / ｐｒ / ｕｎｉｔｅｄ － ｓｔａｔｅｓ － ｓｅｉｚｅｓ － ｗｅｂｓｉｔｅｓ － ｕｓｅｄ －
ｉｒａｎｉａｎ － ｉｓｌａｍｉｃ － ｒａｄｉｏ － ａｎｄ － ｔｅｌｅｖｉｓｉｏｎ － ｕｎｉｏｎ － ａｎｄ － ｋａｔａ － ｉｂ.

〔８８〕“Ｕ. Ｓ. ｓｅｉｚｅｓ ｗｅｂｓｉｔｅｓ ｕｓｅｄ ｂｙ Ｉｒａｎｉａｎ ｎｅｗｓ ｏｕｔｌｅｔｓ”ꎬｈｔｔｐ: / /
ｗｗｗ. ｘｉｎｈｕａｎｅｔ. ｃｏｍ/ ｅｎｇｌｉｓｈ / ２０２１ －０６ / ２３ / ｃ＿１３１００２３３６７. ｈｔｍ.

〔８９〕 〔１２２〕 Ｇｏｏｇｌｅꎬｈｔｔｐｓ: / / ｗｗｗ. ｇｏｏｇｌｅ. ｃｏｍ / ｓｕｐｐｏｒｔｅｄ ＿ｄｏ￣
ｍａｉｎｓ.

〔９０〕〔９７〕“Ｔｈｅ Ｄｏｍａｉｎ Ｎａｍｅ Ｉｎｄｕｓｔｒｙ Ｂｒｉｅｆ”ꎬＶｏｌ. １７ꎬＮｏ. １ꎬ
Ｍａｒｃｈ ２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｖｅｒｉｓｉｇｎ. ｃｏｍ / ａｓｓｅｔｓ / ｄｏｍａｉｎ － ｎａｍｅ －
ｒｅｐｏｒｔ － Ｑ４２０１９. ｐｄｆ.

〔９１〕 Ａｌｆｏｎｓｏ Ｍａｒｕｃｃｉａꎬ “Ｍｅｔａ ｉｓ ｓｕｉｎｇ Ｆｒｅｅｎｏｍꎬ ｃｙｂｅｒｃｒｉｍｉ￣
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ｎａｌｓ’ ｆａｖｏｒｉｔｅ ｄｏｍａｉｎ ｒｅｇｉｓｔｒａｒ”ꎬｈｔｔｐｓ: / / ｗｗｗ. ｔｅｃｈｓｐｏｔ. ｃｏｍ / ｎｅｗｓ /
９７８５６ － ｍｅｔａ － ｓｕｉｎｇ － ｆｒｅｅｎｏｍ － ｃｙｂｅｒｃｒｉｍｉｎａｌｓ － ｆａｖｏｒｉｔｅ －
ｄｏｍａｉｎ － ｒｅｇｉｓｔｒａｒ. ｈｔｍｌ.

〔９２〕Ｐｅｔｅｒ Ｆｌｅｉｓｃｈｅｒꎬ“Ｒｅｓｐｏｎｓｅ ｔｏ ｔｈｅ Ｑｕｅｓｔｉｏｎｎａｉｒｅ ａｄｄｒｅｓｓｅｄ
ｔｏ Ｓｅａｒｃｈ Ｅｎｇｉｎｅｓ ｂｙ ｔｈｅ Ａｒｔｉｃｌｅ ２９ Ｗｏｒｋｉｎｇ Ｐａｒｔｙ ｒｅｇａｒｄｉｎｇ ｔｈｅ ｉｍ￣
ｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ＣＪＥＵ ｊｕｄｇｍｅｎｔ ｏｎ ｔｈｅ‘ ｒｉｇｈｔ ｔｏ ｂｅ ｆｏｒｇｏｔｔｅｎ’”ꎬ
ｈｔｔｐｓ: / / ｓｔｏｒａｇｅ. ｇｏｏｇｌｅａｐｉｓ. ｃｏｍ / ｔｒａｎｓｐａｒｅｎｃｙｒｅｐｏｒｔ / ｆａｑｓ / ｅｕ － ｐｒｉｖａ￣
ｃｙ / Ａｒｔｉｃｌｅ％２０２９％２０Ｑｕｅｓｔｉｏｎｎａｉｒｅ％２０２０１４ － ０７ － ３１. ｐｄｆ.

〔９３〕 Ｍａｘ Ｍｏｓｌｅｙ ｖ. Ｎｅｗｓ Ｇｒｏｕｐ Ｎｅｗｓｐａｐｅｒｓ Ｌｔｄ. ꎬ [２００８ ]
ＥＷＨＣ １７７７(ＱＢ)ꎬｈｔｔｐ: / / ｗｗｗ. ｂａｉｌｉｉ. ｏｒｇ / ｅｗ / ｃａｓｅｓ / ＥＷＨＣ / ＱＢ /
２００８ / １７７７. ｈｔｍｌ.

〔９４〕Ｃａｓｅ ３２４ Ｏ ２６４ / １１[２０１４]ꎬａｔ ｐａｒａｓ ６１ ａｎｄ ６９ꎬｈｔｔｐ: / /
ｏｐｅｎｊｕｒ. ｄｅ / ｕ / ６７４３４４. ｈｔｍｌ.

〔９５ 〕 Ｃａｓｅ ＣＯＭＰ / Ｃ － ３ / ３９. ７４０ꎬ Ｆｏｕｎｄｅｍ ａｎｄ ｏｔｈｅｒｓ ｖ.
Ｇｏｏｇｌｅꎬ２０１３ꎬｈｔｔｐ: / / ｅｃ. ｅｕｒｏｐａ. ｅｕ / ｃｏｍｐｅｔｉｔｉｏｎ / ｅｌｏｊａｄｅ / ｉｓｅｆ / ｃａｓｅ＿
ｄｅｔａｉｌｓ. ｃｆｍ? ｐｒｏｃ＿ｃｏｄｅ ＝ １＿３９７４０.

〔９６〕 Ｊｏａｑｕíｎ Ａｌｍｕｎｉａꎬ “ Ｓｔａｔｅｍｅｎｔ ｏｎ ｔｈｅ Ｇｏｏｇｌｅ ｉｎｖｅｓｔｉｇａ￣
ｔｉｏｎ”ꎬ Ｆｅｂｒｕａｒｙ ５ꎬ ２０１４ꎬ ｈｔｔｐ: / / ｅｕｒｏｐａ. ｅｕ / ｒａｐｉｄ / ｐｒｅｓｓｒｅｌｅａｓｅ ＿
ＳＰＥＥＣＨ －１４ － ９３＿ｅｎ. ｈｔｍ.

〔９８〕 〔１２７〕 Ｙｕｌｉａ Ａ. Ｔｉｍｏｆｅｅｖａꎬ“Ｅｓｔａｂｌｉｓｈｉｎｇ Ｌｅｇａｌ Ｏｒｄｅｒ ｉｎ
ｔｈｅ Ｄｉｇｉｔａｌ Ｗｏｒｌｄ: Ｌｏｃａｌ Ｌａｗｓ ａｎｄ Ｉｎｔｅｒｎｅｔ Ｃｏｎｔｅｎｔ Ｒｅｇｕｌａｔｉｏｎ”ꎬ
Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｍｍｅｒｃｉａｌ Ｌａｗ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙꎬ Ｖｏｌ. １ꎬ
Ｎｏ. １ꎬ２００６ꎬｐｐ. ４１ － ５１.

〔９９〕Ｄａｎ Ｈｕｎｔｅｒꎬ“Ｃｙｂｅｒｓｐａｃｅ ａｓ Ｐｌａｃｅ ａｎｄ ｔｈｅ Ｔｒａｇｅｄｙ ｏｆ ｔｈｅ
Ｄｉｇｉｔａｌ Ａｎｔｉｃｏｍｏｎｓ”ꎬ Ｃａｌｉｆｏｒｎｉａ Ｌａｗ ＲｅｖｉｅｗꎬＶｏｌ. ９１ꎬ２００３ꎬｐｐ. ４３９ꎬ
４４７ － ４５２.

〔１００〕 “Ｄｏｍａｉｎｓ ＆ Ｊｕｒｉｓｄｉｃｔｉｏｎ ＰｒｏｇｒａｍꎬＯｐｅｒａｔｉｏｎａｌ Ａｐｐｒｏａ￣
ｃｈｅｓ ＮｏｒｍｓꎬＣｒｉｔｅｒｉａꎬＭｅｃｈａｎｉｓｍｓ”ꎬＡｐｒｉｌ ２０１９ꎬｈｔｔｐｓ: / / ｗｗｗ. ｉｎｔｅｒ￣
ｎｅｔｊｕｒｉｓｄｉｃｔｉｏｎ. ｎｅｔ / ｕｐｌｏａｄｓ / ｐｄｆｓ / Ｐａｐｅｒｓ / Ｄｏｍａｉｎｓ － Ｊｕｒｉｓｄｉｃｔｉｏｎ －
Ｐｒｏｇｒａｍ － Ｏｐｅｒａｔｉｏｎａｌ － Ａｐｐｒｏａｃｈｅｓ. ｐｄｆ.

〔１０１〕“Ｂｙｌａｗｓ ｆｏｒ Ｉｎｔｅｒｎｅｔ Ｃｏｒｐｏｒａｔｉｏｎ ｆｏｒ Ａｓｓｉｇｎｅｄ Ｎａｍｅｓ ａｎｄ
Ｎｕｍｂｅｒｓ ｜ Ａ Ｃａｌｉｆｏｒｎｉａ Ｎｏｎｐｒｏｆｉｔ Ｐｕｂｌｉｃ － Ｂｅｎｅｆｉｔ Ｃｏｒｐｏｒａｔｉｏｎ”ꎬＡｒ￣
ｔｉｃｌｅ １.

〔１０２〕Ｈｏｎｇ Ｘｕｅꎬ“Ｃａｖｅａｔｓ ｏｆ ｉｎｔｅｒｍｅｄｉａｒｙ ｌｉａｂｉｌｉｔｙ ｉｎ ｔｈｅ Ｄｏ￣
ｍａｉｎ Ｎａｍｅ Ｓｙｓｔｅｍ:ａ ｒｅｖｉｅｗ ｏｆ ｔｈｅ ＩＣＡＮＮ ｎｅｗ ｇＴＬＤ ｒｉｇｈｔ ｐｒｏｔｅｃｔｉｏｎ
ｍｅａｓｕｒｅｓ”ꎬｉｎ Ｉｎｔｅｌｌｅｃｔｕａｌ Ｐｒｏｐｅｒｔｙ Ｐｅｒｓｐｅｃｔｉｖｅｓ ｏｎ ｔｈｅ Ｒｅｇｕｌａｔｉｏｎ ｏｆ
Ｎｅｗ Ｔｅｃｈｎｏｌｏｇｉｅｓꎬｅｄ. ｂｙ Ｔａｎａ ＰｉｓｔｏｒｉｕｓꎬＥｄｗａｒｄ Ｅｌｇａｒ Ｐｕｂｌｉｓｈｉｎｇꎬ
２０１８ꎬｐ. ３５.

〔１０３〕 ＩＣＡＮＮꎬ “ Ａｂｏｕｔ Ｐｕｂｌｉｃ Ｉｎｔｅｒｅｓｔ Ｃｏｍｍｉｔｍｅｎｔｓ Ｄｉｓｐｕｔｅ
Ｒｅｓｏｌｕｔｉｏｎ Ｐｒｏｃｅｄｕｒｅ ( ＰＩＣＤＲＰ )”ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｉｃａｎｎ. ｏｒｇ / ｒｅ￣
ｓｏｕｒｃｅｓ / ｐａｇｅｓ / ｐｉｃｄｒｐ － ２０１３ － １０ － ３１ － ｅｎ.

〔１０４ 〕 〔 １０９ 〕 Ｃａｒｏｌｉｎｅ Ｂｒｉｃｔｅｕｘꎬ “ Ｒｅｇｕｌａｔｉｎｇ Ｏｎｌｉｎｅ Ｃｏｎｔｅｎｔ
ｔｈｒｏｕｇｈ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ａｒｃｈｉｔｅｃｔｕｒｅ:Ｔｈｅ Ｃａｓｅ ｏｆ ＩＣＡＮＮ’ｓ ｎｅｗ ｇＴＬＤｓ”ꎬ
Ｊｉｐｉｔｅｃꎬ７(２０１７)３ꎬｈｔｔｐｓ: / / ｗｗｗ. ｊｉｐｉｔｅｃ. ｅｕ / ｉｓｓｕｅｓ / ｊｉｐｉｔｅｃ － ７ － ３ －
２０１６ / ４５１２.

〔１０５〕〔１０６〕〔１０８〕〔１４４〕Ｆｒａｎｃｉｓ Ａｕｇｕｓｔｏ Ｍｅｄｅｉｒｏｓꎬ“ Ｉｓ . ｃｏｍ
Ｉｎｔｅｒｎａｔｉｏｎａｌ:Ｔｈｅ . ｃｏｍ ｇＴＬＤ: Ａｎ Ａｎａｌｙｓｉｓ ｏｆ Ｉｔｓ Ｇｌｏｂａｌ Ｎａｔｕｒｅ

ｔｈｒｏｕｇｈ ｔｈｅ Ｐｒｉｓｍ ｏｆ Ｊｕｒｉｓｄｉｃｔｉｏｎ”ꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ
Ｉｎｆｏｒｍａｔｉｏｎ ＴｅｃｈｎｏｌｏｇｙꎬＶｏｌ. ２１ꎬＮｏ. ３ꎬＡｕｔｕｍｎ ２０１３ꎬｐｐ. ２６９ － ３１２.

〔１０７〕 “ Ｔｈｅ １０ Ｍｏｓｔ Ａｂｕｓｅｄ Ｔｏｐ Ｌｅｖｅｌ Ｄｏｍａｉｎｓ”ꎬ Ｊｕｌｙ ８ꎬ
２０２３ꎬｈｔｔｐｓ: / / ｗｗｗ. ｓｐａｍｈａｕｓ. ｏｒｇ / ｓｔａｔｉｓｔｉｃｓ / ｔｌｄｓ / .

〔１１１〕 “Ｐｒｏｍｏｔｉｎｇ Ｐｕｂｌｉｃ ＳａｆｅｔｙꎬＰｒｉｖａｃｙꎬａｎｄ ｔｈｅ Ｒｕｌｅ ｏｆ Ｌａｗ
Ａｒｏｕｎｄ ｔｈｅ Ｗｏｒｌｄ:Ｔｈｅ Ｐｕｒｐｏｓｅ ａｎｄ Ｉｍｐａｃｔ ｏｆ ｔｈｅ ＣＬＯＵＤ Ａｃｔ”ꎬ
Ｗｈｉｔｅ ＰａｐｅｒꎬＡｐｒｉｌ ２０１９.

〔１１２〕洪延青:«美国快速通过 ＣＬＯＵＤ 法案 明确数据主权

战略»ꎬ«中国信息安全»２０１８ 年第 ４ 期ꎮ
〔１１３〕２０２０ 年 ７ 月欧盟法院以美欧数据跨境流动的“隐私

盾协议”未提供充分隐私保护违反了«欧盟基本权利宪章»的规

定为由裁决该协议无效ꎬ此后至美欧再次达成协议前美国公司

向美国储存欧盟人员数据的行为即违反欧盟法ꎮ
〔１１４〕〔１３３〕Ｈａｎｎａ Ｚｉａｄｙꎬ“Ｍｅｔａ ｓｌａｐｐｅｄ ｗｉｔｈ ｒｅｃｏｒｄ ＄ １. ３

ｂｉｌｌｉｏｎ ＥＵ ｆｉｎｅ ｏｖｅｒ ｄａｔａ ｐｒｉｖａｃｙ”ꎬＣＮＮꎬｈｔｔｐｓ: / / ｅｄｉｔｉｏｎ. ｃｎｎ. ｃｏｍ /
２０２３ / ０５ / ２２ / ｔｅｃｈ / ｍｅｔａ － ｆａｃｅｂｏｏｋ － ｄａｔａ － ｐｒｉｖａｃｙ － ｅｕ － ｆｉｎｅ / ｉｎ￣
ｄｅｘ. ｈｔｍｌ.

〔１１５〕Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ＲｅｇｕｌａｔｉｏｎꎬＡｒｔ. ２７(１) .
〔１１６〕«网络安全法»第 ２ 条、«数据安全法»第 ２ 条ꎮ
〔１１７〕Ｍｉｎｉｓｔｅｒｅ Ｄｅｓ Ａｒｍｅｅｓ(２０１９)ｏｐ. ｃｉｔ. ꎬｐ. ６.
〔１１８〕Ｄｏｎｇｓｈｅｎｇ Ｚａｎｇꎬ“Ｒｅｖｏｌｔ ａｇａｉｎｓｔ ｔｈｅ Ｕ. Ｓ. Ｈｅｇｅｍｏｎｙ:

Ｊｕｄｉｃｉａｌ Ｄｉｖｅｒｇｅｎｃｅ ｉｎ Ｃｙｂｅｒｓｐａｃｅ”ꎬ Ｗｉｓｃｏｎｓｉｎ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ
ＪｏｕｒｎａｌꎬＶｏｌ. ３９ꎬＮｏ. １ꎬＪａｎｕａｒｙ ２０２２ꎬｐｐ. １ － ７０.

〔１１９〕〔１３２〕杨永红:«美国域外数据管辖权研究»ꎬ«法商研

究»２０２２ 年第 ２ 期ꎮ
〔１２０〕〔１４６〕 〔１６１〕 〔１６２〕 Ｊａｍｅｓ Ａｎｄｒｅｗ Ｌｅｗｉｓꎬ“ Ｓｏｖｅｒｅｉｇｎｔｙ

ａｎｄ ｔｈｅ Ｅｖｏｌｕｔｉｏｎ ｏｆ Ｉｎｔｅｒｎｅｔ Ｉｄｅｏｌｏｇｙ”ꎬＯｃｔｏｂｅｒ ３０ꎬ２０２０ꎬｈｔｔｐｓ: / /
ｗｗｗ. ｃｓｉｓ. ｏｒｇ / ａｎａｌｙｓｉｓ / ｓｏｖｅｒｅｉｇｎｔｙ － ａｎｄ － ｅｖｏｌｕｔｉｏｎ － ｉｎｔｅｒｎｅｔ －
ｉｄｅｏｌｏｇｙ.

〔１２１〕 Ｇｏｏｇｌｅ Ｓｐａｉｎ ＳＬ ｖ. Ａｇｅｎｃｉａ Ｅｓｐａñｏｌａ ｄｅ Ｐｒｏｔｅｃｃｉóｎ ｄｅ
Ｄａｔｏｓ(ＡＥＰＤ)ａｎｄ Ｍａｒｉｏ Ｃｏｓｔｅｊａ ＧｏｎｚáｌｅｚꎬＣＪＥＵꎬＣａｓｅ Ｃ － １３１ / １２ꎬ
Ｍａｙ １３ꎬ２０１４.

〔１２３〕Ｇｏｏｇｌｅ Ｉｎｃ. ｖ. Ｅｑｕｕｓｔｅｋ Ｓｏｌｕｔｉｏｎｓ Ｉｎｃ. ꎬ２０１７ ＳＣＣ ３４.
[２０１７]１ Ｓ. Ｃ. Ｒ. ８２４ꎬＳｕｐｒｅｍｅ Ｃｏｕｒｔ ｏｆ ＣａｎａｄａꎬＪｕｎｅ ２８ꎬ２０１７ꎻ
Ｃａｓｅ Ｃ － １３１ / １２ꎬＧｏｏｇｌｅ Ｓｐａｉｎ ＳＬꎬＧｏｏｇｌｅ Ｉｎｃ. ｖ. Ａｇｅｎｃｉａ Ｅｓｐａñｏｌａ
ｄｅ Ｐｒｏｔｅｃｃｉóｎ ｄｅ Ｄａｔｏｓ (ＡＥＰＤ) ａｎｄ Ｍａｒｉｏ Ｃｏｓｔｅｊａ ＧｏｎｚáｌｅｚꎬＣＪＥＵꎬ
Ｃａｓｅ Ｃ － １３１ / １２ꎬＭａｙ １３ꎬ２０１４.

〔１２４〕Ｊａｃｋ Ｇｏｌｄｓｍｉｔｈꎬ“Ｕｎｉｌａｔｅｒａｌ Ｒｅｇｕｌａｔｉｏｎ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ:Ａ
Ｍｏｄｅｓｔ Ｄｅｆｅｎｃｅ”ꎬ Ｅｕｒｏｐｅａｎ Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ ＬａｗꎬＮｏ. １１ꎬ
２０００ꎬｐｐ. １３５ － １４８.

〔１２５〕Ｍａｔｔ Ｒｉｃｈｔｅｌꎬ“Ｗｅｂ Ｅｎｇｉｎｅｓ Ｐｌａｎ ｔｏ Ｅｎｄ Ｏｎｌｉｎｅ Ａｄｓ Ｆｏｒ
Ｇａｍｂｌｉｎｇ”ꎬ Ｔｈｅ Ｎｅｗ Ｙｏｒｋ Ｔｉｍｅｓꎬｈｔｔｐｓ: / / ｗｗｗ. ｎｙｔｉｍｅｓ. ｃｏｍ / ２００４ /
０４ / ０５ / ｂｕｓｉｎｅｓｓ / ｗｅｂ － ｅｎｇｉｎｅｓ － ｐｌａｎ － ｔｏ － ｅｎｄ － ｏｎｌｉｎｅ － ａｄｓ － ｆｏｒ －
ｇａｍｂｌｉｎｇ. ｈｔｍｌ.

〔１２６〕Ｄａｎ Ｊｅｒｋｅｒ Ｂ. Ｓｖａｎｔｅｓｓｏｎꎬ Ｅｘｔｒａｔｅｒｒｉｔｏｒｉａｌｉｔｙ ｉｎ Ｄａｔａ Ｐｒｉ￣
ｖａｃｙ ＬａｗꎬＥｘ Ｔｕｔｏ Ｐｕｂｌｉｓｈｉｎｇꎬ２０１３ꎬｐ. １７３ꎻＳｖａｎｔｅｓｓｏｎꎬＤａｎ Ｊｅｒｋｅｒ
Ｂꎬ“Ｄｅｌｉｎｅａｔｉｎｇ ｔｈｅ Ｒｅａｃｈ ｏｆ Ｉｎｔｅｒｎｅｔ Ｉｎｔｅｒｍｅｄｉａｒｉｅｓ’ Ｃｏｎｔｅｎｔ Ｂｌｏｃ￣
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　 ２０２３. １０学术探索



ｋｉｎｇ － ‘ ｃｃＴＬＤ Ｂｌｏｃｋｉｎｇ’ꎬ ‘ Ｓｔｒｉｃｔ Ｇｅｏ － ｌｏｃａｔｉｏｎ Ｂｌｏｃｋｉｎｇ’ꎬ ｏｒ ａ
‘Ｃｏｕｎｔｒｙ Ｌｅｎｓ Ａｐｐｒｏａｃｈ’?”ꎬ ＳＣＲＩＰＴｅｄ:Ａ Ｊｏｕｒｎａｌ ｏｆ ＬａｗꎬＴｅｃｈ￣
ｎｏｌｏｇｙ ＆ ＳｏｃｉｅｔｙꎬＶｏｌ. １１ꎬＮｏ. ２ꎬＳｅｐｔｅｍｂｅｒ ２０１４ꎬｐｐ. １６１ － １６８.

〔１２８〕Ｄａｎ Ｊｅｒｋｅｒ Ｂ Ｓｖａｎｔｅｓｓｏｎꎬ“Ｄｅｌｉｎｅａｔｉｎｇ ｔｈｅ Ｒｅａｃｈ ｏｆ Ｉｎ￣
ｔｅｒｎｅｔ Ｉｎｔｅｒｍｅｄｉａｒｉｅｓ’Ｃｏｎｔｅｎｔ Ｂｌｏｃｋｉｎｇ － ‘ｃｃＴＬＤ Ｂｌｏｃｋｉｎｇ’ꎬ‘Ｓｔｒｉｃｔ
Ｇｅｏ － ｌｏｃａｔｉｏｎ Ｂｌｏｃｋｉｎｇ ’ꎬ ｏｒ ａ ‘ Ｃｏｕｎｔｒｙ Ｌｅｎｓ Ａｐｐｒｏａｃｈ ’?”ꎬ
ＳＣＲＩＰＴｅｄ:Ａ Ｊｏｕｒｎａｌ ｏｆ ＬａｗꎬＴｅｃｈｎｏｌｏｇｙ ＆ ＳｏｃｉｅｔｙꎬＶｏｌ. １１ꎬＮｏ. ２ꎬ
Ｓｅｐｔｅｍｂｅｒ ２０１４ꎬｐｐ. １６４ － １６５.

〔１２９〕Ｔｒｉｂｕｎａｌ ｄｅ Ｇｒａｎｄｅ Ｉｎｓｔａｎｃｅ ｄｅ ＰａｒｉｓꎬＯｒｄｏｎｎａｎｃｅ ｄｅ ｒéｆéｒé
ｄｕ １６ Ｓｅｐｔｅｍｂｒｅ ２０１４ꎬＭ. ｅｔ Ｍｍｅ Ｘ ｅｔ Ｍ. Ｙ / Ｇｏｏｇｌｅ Ｆｒａｎｃｅꎬｈｔｔｐ: / /
ｗｗｗ. ｌｅｇａｌｉｓ. ｎｅｔ / ｓｐｉｐ. ｐｈｐ? ｐａｇｅ ＝ ｊｕｒｉｓｐｒｕｄｅｎｃｅ － ｄｅｃｉｓｉｏｎ＆ｉｄ ＿
ａｒｔｉｃｌｅ ＝４２９１.

〔１３０〕〔１３１〕Ｂｒｅｎｄａｎ Ｖａｎ ＡｌｓｅｎｏｙꎬＭａｒｉｅｋｅ Ｋｏｅｋｋｏｅｋꎬ“ Ｉｎｔｅｒ￣
ｎｅｔ ａｎｄ Ｊｕｒｉｓｄｉｃｔｉｏｎ ａｆｔｅｒ Ｇｏｏｇｌｅ Ｓｐａｉｎ:ｔｈｅ Ｅｘｔｒａ － Ｔｅｒｒｉｔｏｒｉａｌ Ｒｅａｃｈ
ｏｆ ｔｈｅ ＥＵ’ ｓ‘Ｒｉｇｈｔ ｔｏ Ｂｅ Ｆｏｒｇｏｔｔｅｎ’”ꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｄａｔａ Ｐｒｉｖａｃｙ
ＬａｗꎬＶｏｌ. ５ꎬＮｏ. ２ꎬＭａｙ ２０１５.

〔１３４〕Ｅｑｕｕｓｔｅｋ Ｓｏｌｕｔｉｏｎｓ Ｉｎｃ. ｅｔ ａｌ. ｖ. Ｊａｃｋ ｅｔ ａｌ. ꎬ(２０１５) ３７３
Ｂ. Ｃ. Ａ. Ｃ. ２４０ (ＣＡ) .

〔１３５〕〔１３７〕Ｃａｓｅ Ｃ － １３１ / １２ꎬＧｏｏｇｌｅ Ｓｐａｉｎ ＳＬꎬＧｏｏｇｌｅ Ｉｎｃ. ｖ.
Ａｇｅｎｃｉａ Ｅｓｐａñｏｌａ ｄｅ Ｐｒｏｔｅｃｃｉóｎ ｄｅ Ｄａｔｏｓ (ＡＥＰＤ)ａｎｄ Ｍａｒｉｏ Ｃｏｓｔｅｊａ
ＧｏｎｚáｌｅｚꎬＣＪＥＵꎬＭａｙ １３ꎬ２０１４.

〔１３６〕Ａｒｔｉｃｌｅ ２９ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｗｏｒｋｉｎｇ Ｐａｒｔｙꎬ“Ｇｕｉｄｅｌｉｎｅｓ ｏｎ
ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ Ｃｏｕｒｔ ｏｆ Ｊｕｓｔｉｃｅ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ
ｊｕｄｇｍｅｎｔ ｏｎ ‘ Ｇｏｏｇｌｅ Ｓｐａｉｎ ａｎｄ Ｉｎｃ ｖ. Ａｇｅｎｃｉａ Ｅｓｐａñｏｌａ ｄｅ
Ｐｒｏｔｅｃｃｉóｎ ｄｅ Ｄａｔｏｓ(ＡＥＰＤ) ａｎｄ Ｍａｒｉｏ Ｃｏｓｔｅｊａ Ｇｏｎｚáｌｅｚ’ Ｃ － １３１ /
１２”ꎬ ２０１４ꎬ ＷＰ２２５ꎬ ｈｔｔｐｓ: / / ｅｃ. ｅｕｒｏｐａ. ｅｕ / ｎｅｗｓｒｏｏｍ / ａｒｔｉｃｌｅ２９ / ｉ￣
ｔｅｍｓ / ６６７２３６ / ｅｎ.

〔１３８〕Ｇｏｏｇｌｅ Ｉｎｃ. ｖ. Ｅｑｕｕｓｔｅｋ Ｓｏｌｕｔｉｏｎｓ Ｉｎｃ. ꎬ[２０１７]１ Ｓ. Ｃ.
Ｒ. ８２４ꎬ８２６(Ｃａｎ. ) .

〔１３９〕Ｇｏｏｇｌｅ ＬＬＣ ｖ. Ｅｑｕｕｓｔｅｋ Ｓｏｌｕｔｉｏｎｓ Ｉｎｃ. ꎬｅｔ ａｌ. ꎬＣａｓｅ Ｎｏ.
５:１７ － ｃｖ － ０４２０７ － ＥＪＤ. ꎬＵｎｉｔｅｄ Ｓｔａｔｅｓ Ｄｉｓｔｒｉｃｔ ＣｏｕｒｔꎬＮ. Ｄ. Ｃａｌｉ￣
ｆｏｒｎｉａꎬＮｏｖｅｍｂｅｒ ２ꎬ２０１７.

〔１４０〕Ｃａｓｅ Ｃ － ５０７ / １７ꎬＧｏｏｇｌｅ Ｉｎｃ. ｖ. Ｃｏｍｍｉｓｓｉｏｎ ｎａｔｉｏｎａｌｅ ｄｅ
ｌ’ ｉｎｆｏｒｍａｔｉｑｕｅ ｅｔ ｄｅｓ ｌｉｂｅｒｔéｓꎬＥＣＬＩ:ＥＵ:Ｃ:２０１９:７７２ꎬｐａｒａｓ. ６３ －
６４(Ｓｅｐｔ. ２４ꎬ２０１９) .

〔１４２〕 Ｒｅｇｕｌａｔｉｏｎ(ＥＵ)２０１７ / １１２８ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ
ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ １４ Ｊｕｎｅ ２０１７ ｏｎ ｃｒｏｓｓ － ｂｏｒｄｅｒ ｐｏｒｔａｂｉｌｉｔｙ ｏｆ ｏｎ￣
ｌｉｎｅ ｃｏｎｔｅｎｔ ｓｅｒｖｉｃｅｓ ｉｎ ｔｈｅ ｉｎｔｅｒｎａｌ ｍａｒｋｅｔꎬ２０１７ Ｏ. Ｊ. (Ｌ １６８)１ꎬ９８.

〔１４３〕Ｍａｒｋｅｔａ Ｔｒｉｍｂｌｅꎬ“Ｃｏｐｙｒｉｇｈｔ ａｎｄ Ｇｅｏｂｌｏｃｋｉｎｇ:Ｔｈｅ Ｃｏｎ￣
ｓｅｑｕｅｎｃｅｓ ｏｆ Ｅｌｉｍｉｎａｔｉｎｇ Ｇｅｏｂｌｏｃｋｉｎｇ”ꎬ Ｂｏｓｔｏｎ Ｕｎｉｖｅｒｓｉｔｙ Ｊｏｕｒｎａｌ ｏｆ
Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ ＬａｗꎬＶｏｌ. ２５ꎬＮｏ. ２ꎬ２０１９ꎬｐｐ. ４７６ꎬ４８６.

〔１４５〕 «重定向和 Ｇｏｏｇｌｅ 搜索»ꎬｈｔｔｐｓ: / / ｄｅｖｅｌｏｐｅｒｓ. ｇｏｏｇｌｅ. ｃｎ /
ｓｅａｒｃｈ / ｄｏｃｓ / ｃｒａｗｌｉｎｇ － ｉｎｄｅｘｉｎｇ / ３０１ － ｒｅｄｉｒｅｃｔｓ? ｈｌ ＝ ｚｈ － ｃｎꎮ

〔１４７〕Ｄａｖｉｄ Ｅ. Ｓａｎｇｅｒꎬ“Ｍｉｃｒｏｓｏｆｔ Ｗａｒｎｓ ｏｆ Ｄｅｓｔｒｕｃｔｉｖｅ Ｃｙｂｅｒａｔ￣
ｔａｃｋ ｏｎ Ｕｋｒａｉｎｉａｎ Ｃｏｍｐｕｔｅｒ Ｎｅｔｗｏｒｋｓ”ꎬ Ｔｈｅ Ｎｅｗ Ｙｏｒｋ Ｔｉｍｅｓꎬ２０２２ꎬ
ｈｔｔｐｓ: / / ｗｗｗ. ｎｙｔｉｍｅｓ. ｃｏｍ / ２０２２ / ０１ / １６ / ｕｓ / ｐｏｌｉｔｉｃｓ / ｍｉｃｒｏｓｏｆｔ － ｕ￣
ｋｒａｉｎｅ － ｃｙｂｅｒａｔｔａｃｋ. ｈｔｍｌ.

〔１４９〕〔美〕迈克尔施密特、丽斯维芙尔:«网络行动国

际法塔林手册 ２. ０ 版»ꎬ黄志雄等译ꎬ北京:社会科学文献出版

社ꎬ２０１８ 年ꎬ第 ５ 页ꎮ
〔１５０〕ＴａＬｌｉｎｎ Ｍａｎｕａｌ ２. ０ ｏｎ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ Ａｐｐｌｉｃａｂｌｅ Ｔｏ

Ｃｙｂｅｒ Ｏｐｅｒａｔｉｏｎｓ(Ｍｉｃｈａｅｌ Ｎ. Ｓｃｈｍｉｔｔ ｅｄ. ꎬ２０１７)ꎬａｔ １２ꎬ１４.
〔１５２〕«关于 ＩＧＦ»ꎬｈｔｔｐｓ: / / ｉｎｔｇｏｖｆｏｒｕｍ. ｏｒｇ / ｚｈ － ｈａｎｓ / ａｂｏｕｔꎮ
〔１５３〕鲁传颖、杨乐:«论联合国信息安全政府专家组在网

络空间规范制定进程中的运作机制»ꎬ«全球传媒学刊»２０２０ 年

第 １ 期ꎮ
〔１５６〕 〔 １５７ 〕 〔 １５８ 〕 Ｄａｎｉｅｌｌｅ Ｈｉｇｓｏｎꎬ “ Ａｐｐｌｙｉｎｇ ｔｈｅ Ｌａｗ ｏｆ

Ｎｅｕｔｒａｌｉｔｙ Ｗｈｉｌｅ Ｔｒａｎｓｉｔｉｎｇ ｔｈｅ Ｓｅａｓ ｏｆ Ｃｙｂｅｒｓｐａｃｅ”ꎬ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒ￣
ｉｔｙ Ｌａｗ ＢｒｉｅｆꎬＶｏｌ. ６ꎬＮｏ. ２ꎬＳｐｒｉｎｇ ２０１６ꎬｐｐ. １ － ３６.

〔１５９〕 Ｒａｃｈｅｌ Ｐａｎｎｅｔｔꎬ “ Ｉｎｄｉａｎ ｓｔａｔｅ ｓｈｕｔｓ ｄｏｗｎ Ｉｎｔｅｒｎｅｔ ｆｏｒ
ｍｉｌｌｉｏｎｓ ｔｏ ｐｒｅｖｅｎｔ ｃｈｅａｔｉｎｇ ｏｎ ｔｅａｃｈｅｒｓ’ ｅｘａｍ”ꎬ Ｔｈｅ Ｗａｓｈｉｎｇｔｏｎ
ＰｏｓｔꎬＳｅｐｔｅｍｂｅｒ ２９ꎬ２０２１ꎬｈｔｔｐｓ: / / ｗｗｗ. ｗａｓｈｉｎｇｔｏｎｐｏｓｔ. ｃｏｍ / ｗｏｒｌｄ /
２０２１ / ０９ / ２９ / ｉｎｄｉａ － ｅｘａｍ － ｃｈｅａｔｉｎｇ － ｉｎｔｅｒｎｅｔ － ｓｈｕｔｄｏｗｎ / .

〔１６０〕«联合国海洋法公约»第 ２５ 条ꎮ
〔１６３〕«网络空间国际合作战略»第三章ꎬ外交部网ꎬｈｔｔｐ: / /

ｎｅｗ. ｆｍｐｒｃ. ｇｏｖ. ｃｎ / ｗｅｂ / ｗｊｂ ＿６７３０８５ / ｚｚｊｇ ＿６７３１８３ / ｊｋｓ ＿６７４６３３ /
ｚｃｌｃ＿６７４６４５ / ｑｔ＿６７４６５９ / ２０１７０３ / ｔ２０１７０３０１＿７６６９１４０. ｓｈｔｍｌꎮ

〔责任编辑:邹秋淑〕
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