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〔摘　 要〕已公开个人信息的刑法规制欠缺合理界限ꎬ司法实务中的部分裁判不仅对已公开个人信息的属

性、范围和体系地位定位错误ꎬ而且忽视信息公开场景的不同ꎬ未对相关行为进行类型化分析ꎮ 刑法保护已公开

个人信息的边界是一个综合性的存在ꎬ涉及已公开个人信息的保护范围、保护目的和具体方案等三方面问题ꎮ
在保护范围上ꎬ基于“可识别性”的界定标准以及“信息状态”的分类依据ꎬ已公开个人信息属于个人信息的下位

类型ꎬ其范围应划定为完全对外开放的个人信息ꎮ 在保护目的上ꎬ刑法侵犯公民个人信息罪的保护法益应理解

为个人法益ꎬ即个人信息自由与安全ꎬ对已公开个人信息案件的处理不能脱离法益论的指导ꎮ 在具体方案上ꎬ提
出“类型化公开标准说”ꎬ已公开个人信息案件内部应当分为非法公开、自愿公开和强制公开三类ꎬ并应分别从

违法性认识、信息控制权范围以及利益衡量这三个角度进行考察ꎮ 此外ꎬ在«个人信息保护法»出台的背景下ꎬ
对相关案件的处理更应当重视与前置法的衔接ꎮ

〔关键词〕已公开个人信息ꎻ侵犯公民个人信息罪ꎻ可识别性标准ꎻ法益论ꎻ类型化公开标准说
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　 　 个人信息治理是一项综合性工程ꎬ涉及不同

社会规制手段及法律规范ꎬ其治理目标已经超越

单纯的权利保护ꎬ而是注重信息利用的兼顾发

展ꎬ但信息权利保护和合理利用之间总会发生冲

突ꎬ〔１〕这在已公开个人信息的刑法规制上得以集

中体现ꎮ 侵犯已公开个人信息的行为是否构成

侵犯公民个人信息罪ꎬ理论界与实务界对此存在

争议ꎮ 司法实务在已公开个人信息案件的认定

上ꎬ仍存在定性结论不统一、论证说理不精细、规

范援引不正确等问题ꎮ 随着«民法典» «个人信

息保护法»(以下简称«个保法»)的颁布ꎬ特别是

在«个保法»第 ２７ 条延续«民法典»第 １０３６ 条之

规定ꎬ而再一次明确对已公开个人信息的特殊处

理规则后ꎬ已公开个人信息的刑法规制需要进一

步的讨论ꎮ

一、已公开个人信息案件的司法现状及问题

截至 ２０２３ 年 ３ 月ꎬ笔者对北大法宝收录的
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司法裁判文书进行检索ꎬ以“侵犯公民个人信息

罪”为案由ꎬ并分别以“全文:公开信息” “全文:
是公开”“全文:系公开” “全文:已公开” “全文:
公开的”“全文:公开个人信息” “全文:天眼查”
“全文:企查查”“辩方观点:公开”“法院查明:公
开”“法院认为:公开”为并列条件进行高级检

索ꎬ共检索出 ５１０ 份案例ꎮ 经过整理ꎬ将其中与

研究论题无关或重复的案例予以删除ꎬ筛选涉及

已公开个人信息相关问题的案例ꎬ相关问题包括

但不限于个人信息公开性的认定问题、公开的个

人信息性质的认定问题、公开的企业信息性质的

认定问题、公开的个人信息再利用行为性质的认

定问题ꎮ 最终ꎬ符合条件的裁判文书有 ８４ 份ꎮ〔２〕

这八十余份裁判文书的裁判理由和裁判结果反

映出ꎬ目前司法实践对已公开个人信息案件的刑

法认定仍未达成共识ꎮ
(一)司法实务中的定性分歧

在 ８４ 份裁判文书中ꎬ大部分裁判最终以侵

犯公民个人信息罪定罪处罚ꎬ只有少部分裁判认

为已公开个人信息的再处理行为不构成犯罪ꎬ或
是将个人信息已公开作为从轻量刑的情节考虑ꎮ

(１)无罪说ꎮ 个人信息已公开这一情形多

在无罪辩护的辩护意见中被提出ꎬ相关辩护意见

认为已公开个人信息不属于个人信息ꎬ或是获取

已公开个人信息的行为不属于非法获取ꎮ〔３〕 对

此ꎬ有裁判观点在一定的条件下采纳了相关辩护

意见ꎬ即当个人信息在企业信息公示中被公开

时ꎬ不再属于个人信息范畴ꎮ〔４〕 极少部分裁判观

点则是以“私密性”标准来定义个人信息ꎬ得出

无罪的观点ꎮ〔５〕还有观点从信息公开后带来的结

果出发ꎬ认为信息主体在公开信息时ꎬ必然会预

见他人使用甚至不当使用的可能性ꎬ因此行为人

的收集、交换、整理等行为不需要再次经过被收

集者同意ꎬ故不构成犯罪ꎮ〔６〕 也有观点从获取行

为后的用途出发ꎬ认为购买信息用于合法经营活

动ꎬ其行为不构成犯罪ꎮ〔７〕另有观点对侵犯公民个

人信息罪的构成要件进行添加ꎬ认为该罪的构成

要件中包含“违背权利主体个人意愿”这一不成文

的构成要件要素ꎬ故对公民自愿ꎬ甚至主动公开的

个人信息ꎬ可以合理推断出权利主体并不排斥公

开的个人信息ꎬ行为人获取后提供、传播、出售的

行为ꎬ不宜认定为侵犯公民个人信息罪ꎮ〔８〕

(２)有罪说ꎮ 该说的内部还存在不同的论

证思路ꎮ 第一类裁判未区分已公开个人信息和

未公开个人信息ꎬ对辩护意见中关于个人信息系

公开的相关意见未作出回应或未经论述便不予

采纳ꎮ〔９〕第二类裁判采取“二次授权”的处理方

案ꎮ 核心观点是ꎬ未经被收集者同意ꎬ获取、提供

已公开个人信息的行为ꎬ构成侵犯公民个人信息

罪ꎬ〔１０〕其中还有部分裁判援引了«关于办理侵犯

公民个人信息刑事案件适用法律若干问题的解

释»(以下简称«解释»)第 ３ 条第 ２ 款作为裁判

依据ꎮ〔１１〕第三类裁判采取“合目的、范围考察”的
处理方案ꎮ 核心观点是ꎬ获取、提供已公开个人

信息ꎬ不符合原公开目的、范围的ꎬ仍构成侵犯公

民个人信息罪ꎮ〔１２〕还有裁判将第二、三类思路结

合论证ꎬ认为超出原公开目的和范围处理已公开

个人信息的ꎬ仍需经过被收集人同意ꎮ〔１３〕

(３)区分说ꎮ 这一类裁判对已公开个人信

息的获取和提供行为作出了区分ꎬ认为获取行为

不构成犯罪ꎬ但是提供行为构成犯罪ꎮ〔１４〕

(４)从轻量刑说ꎮ 还有一类裁判将个人信

息已公开作为从轻处罚的依据ꎬ其基本观点在

于ꎬ将已公开个人信息的再处理行为认定为犯

罪ꎬ但是考虑到信息系公开的情节ꎬ故予以从轻

处罚ꎮ〔１５〕

(二)造成上述定性分歧的原因

上述分歧产生的原因有多种ꎮ 首先ꎬ无罪说

中“企业公示信息中的个人信息不属于个人信

息”以及“以私密性标准界定个人信息”这两种

观点ꎬ产生于实务界对个人信息认定标准的理解

偏差ꎮ 对“可识别性”标准的忽视ꎬ导致把不属

于已公开个人信息的情况认定为已公开个人信

息案件ꎬ或者相反ꎬ把属于已公开个人信息的情

况认定为一般个人信息案件ꎬ从而导致案件定性

错误ꎮ 例如ꎬ“隐私性”并不是区分个人信息与
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非个人信息的标准ꎬ而是区分私密信息和一般信

息的标准ꎮ 关于个人信息概念的界定ꎬ在«个保

法»等前置法规中也有体现ꎬ刑法对此不能罔顾ꎬ
而应当作出符合法秩序统一性原则的理解ꎮ 对

个人信息的错误定义ꎬ会导致对个人信息范围理

解出现偏差ꎬ进而影响相关问题的正确处理ꎮ 而

且ꎬ正是因为对已公开个人信息识别标准的错误

定位ꎬ导致有部分观点得出“信息一旦公开就丧

失受到保护的权利”这一结论ꎬ这种观点仍是将

“隐私性”作为个人信息界定的标准ꎬ这是有问

题的ꎮ 此外ꎬ还有部分裁判没有意识到行为对象

和行为本身分属不同范畴的问题ꎬ将公开信息的

属性和再处理行为的认定混为一谈ꎬ典型观点

有ꎬ“因为获取公开信息未经被收集者同意ꎬ属于

刑法规定的提供公民个人信息行为ꎬ所以被告人

交换的公民个人信息属于刑法侵犯公民个人信息

罪保护的客体”ꎮ〔１６〕当然ꎬ也有裁判认识到行为对

象和行为本身的区别ꎬ并先后分别对两个问题展

开评判ꎬ这样的说理逻辑和层次较为清晰ꎮ〔１７〕

其次ꎬ在规范依据上ꎬ有部分裁判援引«解
释»第 ３ 条第 ２ 款ꎬ存在规范援引错误的问题ꎮ
本款并非针对已公开个人信息再处理行为的规

制ꎬ其规范对象范围更广ꎬ“合法收集”既包括收

集已公开个人信息ꎬ也包括通过协议等合法渠道

收集他人非公开个人信息ꎬ因此本款规制的个人

信息的落脚点并非针对“已公开”ꎬ而是“合法收

集”ꎬ不能将二者简单等同ꎮ 此外ꎬ正是因为本款

规制的对象是经过合法收集的个人信息ꎬ因此暗

含了一个前提ꎬ即收集行为一定是合法的ꎬ否则

便不可能受到本款的规制ꎮ 但是对已公开个人

信息的收集行为并不当然合法ꎬ可能存在虽然信

息已经公开ꎬ但行为人却通过非法手段获取的情

况ꎬ如果仍援引本款ꎬ则无论如何都会得出收集

行为合法ꎬ并且这样的处理方式会忽视这类案件

的真正争议焦点ꎮ
最后ꎬ正因对本款的援引ꎬ部分裁判认为获

取行为不构成犯罪而提供行为构成犯罪ꎮ 暂且

不考虑援引错误的问题ꎬ即便是按照本款的内

容ꎬ对已公开个人信息的获取和提供行为的区别

对待似乎也存在问题ꎮ 本款之所以认为提供合

法收集的个人信息构成犯罪ꎬ是因为本款的适用

前提是被收集者的同意范围仅限于特定信息处

理者ꎮ 但是对于已公开个人信息ꎬ信息处理者收

集的合法性来源于其公开状态ꎬ而公开状态是客

观持续存在的ꎬ并非一次性的ꎬ也并非只存在于

特定主体之间ꎬ那么同样是基于信息公开这一合

法性来源ꎬ对第一次收集行为和作为提供行为对

向行为的第二次收集行为为何要作出不同的认

定? 这两次收集行为的区别只在于直接收集还

是通过中介主体间接收集ꎬ然而只要收集的是符

合初次公开范围的信息ꎬ获取的渠道不应当影响

获取行为的合法性ꎮ 因此ꎬ虽然获取和提供行为

在违法性程度上确实存在不同ꎬ但本款并非该结

论的有力依据ꎬ甚至反而会得出二者的区分不存

在合理性的结论ꎮ
从深层次分析ꎬ为何司法实践对个人信息是

否属于已公开信息、处理已公开信息是否构成犯

罪采取的标准不统一ꎬ存在两大原因:一是对侵

犯公民个人信息罪的保护法益的理解不一ꎮ 无

罪说和有罪说截然相反的裁判结果反映了ꎬ由于

对本罪规范保护目的理解不同ꎬ裁判者对案情类

似的案件也会采取不同的处理方式和说理路径ꎬ
特别是对个人信息治理目标应当侧重于个人信

息权利保护还是信息合理利用的衡量尺度不尽

相同ꎮ 持有罪说的观点是多数观点ꎬ这类观点对

侵犯公民个人信息罪的保护法益采取个人法益

的立场是正确的ꎬ但是其在具体说理的过程中ꎬ
既未意识到«个保法»等前置法规对此类案件的

特殊规定ꎬ也未顾及个人信息的利用价值ꎬ对不

同公开类型采取统一标准ꎮ 持无罪说的观点ꎬ多
侧重于对个人信息公共属性的强调ꎬ特别是已公

开个人信息由于处于公开的特殊状态ꎬ其在保护

必要性上有所减弱ꎮ 这类观点关注到已公开个

人信息的特殊性ꎬ对其作出不同于未公开个人信

息的认定ꎬ具有一定的进步性ꎬ但若将侵犯公民

个人信息罪的保护法益界定为公共法益ꎬ则存在
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问题ꎮ 二是缺乏类型化的思维方式ꎮ 裁判者忽

视不同案件事实中的公开场景ꎬ企图通过一种方

案一劳永逸地解决所有类型的案件ꎮ 在上述已

公开个人信息案件中ꎬ鲜有裁判者分析信息公开

的类型ꎬ忽视了不同公开类型下所要实现的不同

的个人信息保护目标ꎮ 这种统一且简单的论证

思路看似容易为人所理解和掌握ꎬ但是过分的化

繁为简无法解决复杂多变的个人信息案件ꎬ使其

丧失对现实社会必要的诠释能力ꎬ〔１８〕 也不符合

个人信息分级分类保护的治理趋势ꎮ 在不同类

型的已公开个人信息案件中ꎬ个人信息的公开主

体、对象、目的等要素均不相同ꎬ这些要素组成了

个人信息不同的公开场景ꎬ而恰恰是由于公开场

景不同ꎬ其所要实现的个人信息治理目标侧重点

亦不相同ꎮ 比如ꎬ在强制公开和自愿公开两个场

景中ꎬ在公开主体上ꎬ前者是国家机关ꎬ而后者则

是信息主体个人ꎻ在公开目的上ꎬ前者多出于公

共利益ꎬ而后者则只为满足个人需求ꎮ 因而ꎬ这
两种场景下的个人信息公开之时所体现的个人

权利的行使程度和公共价值的发挥等本就不同ꎬ
对后续再处理行为所要实现的治理目标理应与

最初公开行为的基础逻辑保持相对一致ꎬ此时ꎬ
如果仍对上述两类案件采用相同的处理方案ꎬ便
无法凸显不同信息公开的价值ꎬ更难以实现个人

信息分级分类保护理念ꎮ
对已公开个人信息的处理在价值理念上应

当有所转变ꎬ特别是在前置法对此有特殊规范的

情况下ꎬ刑事司法实践也应当予以重视ꎮ 尽管属

于不同部门法领域ꎬ但不同法规范之间追求的不

是分裂ꎬ而是和谐统一ꎬ因此对于已公开个人信息

在概念定义、处理规则等问题上也应当接受前置

法的检验ꎬ避免出现违反法秩序统一原则的裁判ꎮ
基于上述ꎬ本文将具体讨论以下问题:一是如

何确定已公开个人信息的体系地位和保护范围ꎻ
二是如何理解刑法侵犯公民个人信息罪的保护法

益ꎬ并确保已公开个人信息案件的处理能够体现

法律保护个人信息之目的ꎻ三是如何建构一套具

体方案ꎬ为司法实践处理这类案件提供理论指引ꎮ

二、保护范围的明确:已公开个人信息的

认定标准

　 　 随着数字经济社会的发展ꎬ个人信息的内涵

愈发呈现其独立价值ꎬ身份识别标准说已逐渐在

学界成为通说ꎬ在确立了“可识别性”标准的基

础性地位并对其进行动态性理解的基础上ꎬ依据

“公开状态”的不同ꎬ个人信息又可划分为已公

开和未公开个人信息两类ꎮ
(一)个人信息的内涵界定———“可识别性”

标准的展开

１. “可识别性”标准的基础性理解

纵观有关个人信息的相关立法ꎬ个人信息认

定标准已经从隐私标准转变为识别标准ꎬ以“可
识别特定自然人”作为认定个人信息的标准ꎬ已
成为理论界的共识ꎮ〔１９〕在 ２０１６ 年«网络安全法»
出台之前ꎬ相关立法对于个人信息的定义几乎都

包括能够识别公民个人身份和涉及公民个人隐

私两种类型ꎬ〔２０〕直到«网络安全法»出台ꎬ删除了

“隐私性”标准ꎬ将“可识别性”作为个人信息法

律定义的唯一标准ꎬ个人信息的独立概念才开始

成型ꎬ后续的诸如«民法典» «个保法» «解释»也
都延续了这一标准ꎮ 这一立法变化ꎬ不仅具有规

范意义ꎬ更具有现实价值ꎬ使得个人信息的内涵

呈现其自身的独立性ꎬ有助于数字经济背景下对

个人信息的规范保护和合理利用ꎮ 该标准虽然

存在争议ꎬ但大部分观点没有完全否定“可识别

性”标准在界定个人信息内涵和范围上的根基地

位ꎬ只是对“可识别性”标准的具体展开提出修

正意见ꎮ 基于“可识别性”标准ꎬ将个人信息对

外公开ꎬ带来的结果只是打破了信息的私密状

态ꎬ但是该部分信息可以指向特定自然人的内在

特性并未丧失ꎮ 因此ꎬ个人信息在公开之后不会

影响其个人信息的属性ꎮ 对于认为公开信息并

非个人信息的意见ꎬ少部分没有厘清个人信息的

核心内涵ꎬ将其与个人隐私混淆ꎬ更大一部分可

能仍存在将行为对象和行为本身混为一谈的嫌

疑ꎮ 在笔者看来ꎬ对于那些主张公开信息不属于
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个人信息但并未说理论证的辩护意见ꎬ其实可能

也明知已公开的个人信息也属于个人信息ꎬ只是

为了加大胜诉的几率ꎬ将其列为辩护意见之一ꎮ
然而ꎬ“是否属于个人信息”与“处理行为是否构

成犯罪”这两者之间并没有直接的因果关系ꎬ即便

承认公开信息属于个人信息ꎬ也可以“处理已公开

个人信息的行为不构成犯罪”进行辩护ꎬ而后者可

能才是这一类案件真正的辩护焦点ꎮ
此外ꎬ还有辩护意见认为ꎬ非法利用已公开

的个人信息社会危害性小ꎬ不具有侵害人身、财
产安全的危险ꎬ因此不属于刑法上的个人信

息ꎮ〔２１〕这就带来了一个问题:刑法规范意义上的

个人信息是否具有特殊性ꎬ是否需要附加其他条

件? 类似观点还有ꎬ如认为刑法上的个人信息不

需要“识别性”要素ꎬ还包括不要求识别身份的隐

私信息ꎻ〔２２〕又如有观点认为ꎬ事关公民隐私安全、
财产安全、人身安全、生活安宁等方面的合法权益

的信息是刑法意义上的个人信息ꎮ〔２３〕 对于上述观

点ꎬ笔者并不赞同ꎮ 首先ꎬ由于不同部门法的规

范目的不同ꎬ对概念外延适用存在不同ꎬ是非常

正常的现象ꎮ〔２４〕但是ꎬ外延不同并不意味着概念

的核心内涵也可以不同ꎬ换言之ꎬ刑法规范意义

上的个人信息也应当坚持“可识别性”这一核心

内涵ꎬ不应抛开前置法的规范特立独行ꎬ这也是

法秩序统一原则的内在要求ꎮ 其次ꎬ刑法谦抑性

原则的落实主要不在于对犯罪客体的限缩ꎬ而是

对犯罪行为的正确认定ꎬ亦即在前置法上认定为

违法的行为ꎬ并非就一定构成刑事犯罪ꎬ还需要

作出符合刑法规范保护目的独立性判断ꎮ 最后ꎬ
人身、财产安全的影响结果已经作为划定不同入

罪标准的因素被纳入司法解释中加以考虑ꎬ是否

可能影响人身、财产安全只涉及入罪标准的划

分ꎬ而不涉及个人信息范围的确定ꎮ 因此ꎬ主张

已公开个人信息不属于个人信息的观点无论在

何种规范意义上都站不住脚ꎮ
２. “可识别性”标准的动态性理解

“可识别性”作为确定个人信息内涵和范围

的核心要素ꎬ已经成为通说ꎬ但是ꎬ泛化的身份识

别标准会导致个人信息的范围无限扩张ꎬ削减个

人信息法律保护的效果ꎬ挤压信息使用的空

间ꎮ〔２５〕这在已公开个人信息案件中体现为:被公

开的信息常常同时混有个人信息和非个人信息ꎬ
如果全部认定为个人信息ꎬ有过度惩罚之嫌ꎻ如
果全部排除在个人信息之外ꎬ又会导致个人信息

保护不力ꎻ如果区分保护ꎬ则又会带来边界模糊

的问题ꎬ因为似乎任何信息通过与其他信息的结

合都可以识别到特定自然人ꎮ 举例来说ꎬ司法实

践中对公开的企业信息及企业中法定代表人等

自然人的信息是否属于已公开个人信息这一问

题的认定上ꎬ反映出“可识别性”标准具体适用

中存在的问题ꎮ 对此也存在肯定说、否定说和区

分说的观点ꎮ 肯定说认为ꎬ公开的企业信息属于

个人信息ꎬ包括公司名称、住址等在内的信息都

属于个人信息范畴ꎻ〔２６〕 否定说认为ꎬ公开的企业

信息不属于个人信息ꎬ其中涉及的法定代表人等

自然人的信息也不属于个人信息ꎻ〔２７〕 区分说则

是大部分法院采取的观点ꎬ认为公开的企业信息

中能够识别到自然人的信息仍属于个人信息ꎬ比
如个人姓名、联系方式、身份证件号码等ꎬ其他单

纯的企业信息则不属于个人信息范畴ꎮ〔２８〕 由于

公开的企业信息中既包含仅与企业相关的信息ꎬ
如企业名称、注册资本、统一社会信用代码等ꎬ也
包含相关自然人的信息ꎬ如法定代表人姓名、联
系方式等ꎮ 如果机械地以“可识别性”标准来判

断ꎬ这些信息无疑都可以直接或间接地识别特定

自然人ꎬ有罪说便是这样的观点ꎻ相反ꎬ如果只考

虑整个信息集合ꎬ那么其中涉及的法定代表人的

个人信息似乎属于企业信息的一部分ꎬ这就会得

出无罪说的观点ꎮ 这一类难题之所以出现ꎬ是因

为对可识别性标准理解的机械化和抽象化ꎬ故应

当对可识别性标准具体展开ꎬ从识别对象和识别

场景两方面解决上述难题ꎮ
可识别性标准指向的对象是自然人ꎬ而非其

他主体或者物品ꎮ〔２９〕 公开的企业信息所反映的

是企业的基本情况ꎬ包括企业的人事构造、持股

情况、经营范围、登记情况等ꎬ其中涉及人事相关
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的信息避免不了会存在透露个人信息的风险ꎮ
但是只要理解了可识别性标准指向的对象是自

然人而非企业ꎬ就可以解释人事信息并不属于个

人信息ꎬ因为此时这些具有可识别性特征的人事

信息所呈现的并非自然人作为“个体”的特质ꎬ
而是自然人作为“企业一部分”的特质ꎮ 因此ꎬ
这种带有个人信息特征但作为企业信息一部分

的人事信息原则上应当理解为企业信息而非个

人信息ꎮ 所以ꎬ如果行为人对企业信息以及企业

中法定代表人等员工的信息作出一揽子处理的

情况下ꎬ便不存在个人信息侵权的问题ꎬ而是企

业信息侵权的问题ꎮ
但是ꎬ仅从识别对象的角度也无法一劳永逸

地解决这类公开信息的问题ꎬ这是因为个人信息

范围的界定还具有一定的场景依赖性ꎬ是动态发

展的ꎮ 个人信息在部分条件下不具有识别自然

人的特性ꎬ并不意味着在所有条件下都不具备可

识别性ꎮ〔３０〕 公开的企业信息中的人事信息作为

企业信息的一部分不属于个人信息ꎬ前文已作论

述ꎬ但是该结论的成立是以人事信息处于企业信

息环境中为前提ꎬ一旦脱离企业信息环境ꎬ这些

信息就不再属于仅为商业场景而存在的企业人

事信息ꎬ而进入了特定自然人的具体生活、工作、
交往场景中ꎬ其识别的对象便又从企业员工转变

为一个特定的自然人ꎬ此时ꎬ这些信息又可能成

为个人信息ꎮ 因此ꎬ对于公开的企业信息ꎬ应当

根据具体场景作出不同的认定ꎬ当且仅当个人信

息处于企业信息环境中ꎬ才可以不被认定为个人

信息ꎬ反之ꎬ则仍属于个人信息范畴ꎮ
(二)已公开个人信息的体系地位———状态

标准下的分类范畴

１. 已公开个人信息的分类依据: “公开状

态”标准

“可识别性”标准划定了个人信息的范围ꎬ
而个人信息还可以依据不同的标准ꎬ再进行细化

分类ꎬ比如ꎬ根据性质分为敏感信息和一般信息ꎻ
根据内容分为个人财产信息、生理健康信息、生
物识别信息、身份信息以上几个分类范畴的

列举也只是个人信息分级分类保护的一部分ꎮ
从不同维度对个人信息进行类型化体系的建构ꎬ
系当前个人信息保护的发展趋势ꎮ 已公开个人

信息和未公开个人信息即是以公开状态为依据

的分类范畴ꎬ将二者区分开来既具有规范指引ꎬ
也有现实意义ꎮ «民法典»和«个保法»均对已公

开个人信息作出单独规定ꎬ在前置法上首先作出

限定ꎬ刑法对此也应当保持与前置法的统一性和

自身的谦抑性ꎮ 已公开个人信息由于处于特殊

的状态ꎬ在信息获取方式、难易程度、规范依据等

方面都区别于未公开个人信息ꎬ其在值得保护的

程度上弱于未公开个人信息ꎬ因此需要对其采取

不同的保护态度ꎬ这样既能将个人信息分类保护

方案理论建构推向精细化ꎬ也使得投入到不同类

型的个人信息案件的司法资源趋于合理化ꎮ
２. 已公开个人信息的范围划定———对“客观

开放程度标准说”的反思

作为个人信息的下位类型ꎬ已公开个人信息

的范围是怎样的? 也就是说ꎬ什么样的信息可以

被认定为已公开个人信息ꎬ这就涉及对个人信息

公开性的认定问题ꎮ
除了传统的“二次授权”方案和“合目的、范

围考察”方案ꎬ近来有学者引入了“客观开放程

度标准说”ꎬ也给处理该类问题提供了思考方向ꎮ
“客观开放程度标准说”侧重通过信息的客观开

放性程度ꎬ统一性地划定已公开个人信息处理者

的刑事责任边界ꎮ〔３１〕该方案虽然可以弥补“合目

的、范围考察”方案在实际操作中的模糊性以及

“二次授权”方案在规范依据上的不合理ꎬ但是

这一学说亦存在问题ꎮ 首先ꎬ该说仅仅依据信息

公开的客观状态决定再处理行为的刑法评价ꎬ过
于绝对化ꎬ忽视了个人信息公开场景的多元化和

复杂化ꎬ这一具有强烈客观性、统一性的标准ꎬ并
不适合具有灵活性的个人信息案件的处理ꎮ 其

次ꎬ尽管该方案也对强制公开、自愿公开和违法

公开三种类型进行讨论ꎬ〔３２〕 但依照该观点ꎬ前两

种行为只要处于完全开放的客观状态ꎬ对其处理

行为就具有正当性ꎬ并没有考虑公开时的具体场
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景ꎬ这就意味着ꎬ只要信息处理者处理信息的用

途合法ꎬ对已公开个人信息的获取、提供行为就

不会构成违法或者犯罪ꎬ这会导致对个人信息保

护的削弱ꎬ而我国对个人信息保护的现状并不是

太严而是太弱ꎬ“客观开放程度标准说”反而会

加剧这种保护不力的状态ꎮ 最后ꎬ该说似乎在已

公开个人信息的范围划定上存在偏差ꎬ该说以公

开程度为依据ꎬ将已公开个人信息分为完全开

放、限制开放、违法公开三类ꎬ但问题是ꎬ限制开

放的个人信息是否应当属于已公开个人信息?
这就涉及已公开个人信息的范围划定问题ꎮ 在

笔者看来ꎬ只有完全对外开放的个人信息才属于

已公开个人信息ꎬ限制开放的类型并不属于已公

开个人信息的范围ꎮ
关于信息公开性的问题ꎬ在司法裁判中也存

在争议ꎮ 笔者在对案例进行分析的时候ꎬ发现有

１３ 份裁判的争议焦点落脚于涉案信息公开性的

认定ꎬ有些辩护意见并未指出哪些信息属于已公

开个人信息ꎬ只是笼统地将“可以公开获取的信

息”作为无罪或罪轻的辩护意见ꎮ 对此ꎬ有的裁

判者并未予以认可ꎬ而有的裁判者则采纳了相关

辩护意见ꎬ后者显然有轻纵犯罪行为的可能ꎮ
首先ꎬ已公开个人信息应当是任何公众都可

以通过正规渠道获取的信息ꎬ如通过搜索引擎或

只需要简单注册、支付一定金额就可以获得的信

息ꎬ而那些只有内部人员可获得的信息就不属于

已公开信息ꎬ或者虽然也对外界公开ꎬ但对外界

公开和在内部可获取的信息范围、种类不同的ꎬ
超出部分也不应当认定为已公开个人信息ꎮ〔３３〕

其次ꎬ信息的公开性判断是客观事实判断ꎬ与公

开目的、合法性等价值判断无关ꎮ 信息公开与否

是一种客观的状态ꎬ不会受到公开主体的主观意

志或公开来源的影响ꎮ 因此ꎬ即便是有目的的公

开或非法公开ꎬ也并不会造成公开范围的缩小或

公开状态的改变ꎬ非法公开只是会涉及上游公开

行为的认定以及后续信息处理者的违法性认识

问题ꎮ 部分裁判以公开目的特定、公开内容详尽

和公开不合法的理由否认信息的公开性ꎬ存在问

题ꎮ〔３４〕最后ꎬ已公开个人信息的公开性还需要相

关证据证明ꎮ 这涉及举证责任的问题ꎬ要求辩方

证明信息的公开性ꎬ可以减少辩方随意笼统辩护

的情况发生ꎬ有利于法院精确认定已公开个人信

息的范围ꎮ 在有关裁判中也有一部分法院因证据

问题而没有采纳相关辩护意见ꎮ〔３５〕 综上ꎬ笔者认

为ꎬ只有完全对外公开的个人信息才属于已公开

个人信息ꎮ
个人信息的保护范围是一张网ꎬ不同类型的

个人信息以“可识别性”标准作为联结点ꎬ又依

据不同的标准ꎬ形成不同的分叉ꎮ 已公开个人信

息是整个个人信息保护网中的一环ꎬ其自身又只

能涵盖完全对外开放的个人信息ꎮ 作为一类特

殊类型ꎬ对已公开个人信息的保护所要实现的保

护目的和所采取的具体方案存在不同ꎮ 于前者ꎬ
刑法对个人信息的保护目的涉及到对侵犯公民

个人信息罪保护法益的理解ꎻ于后者ꎬ则需考虑

到这类案件公开类型的不同ꎬ建构一套更加精细

化的方案ꎮ

三、保护目的的厘清:侵犯公民个人信息罪的

保护法益

　 　 如前所述ꎬ已公开个人信息案件的处理争议

较大ꎬ存在无罪说、有罪说、区分说、从轻量刑说

的观点ꎬ各学说内部还存在不同的处理方案ꎮ 出

现这种分歧的深层原因之一ꎬ在于案件的审理没

有在法益论的指导下进行ꎬ或是对侵犯公民个人

信息罪的保护法益理解不同ꎬ从而作出不同价值

取向的裁判ꎮ
(一)理论界有关侵犯公民个人信息罪之保

护法益的争议

关于侵犯公民个人信息罪保护法益的争议

主要集中于两个方面:一是本罪保护的是超个人

法益还是个人法益亦或是双法益ꎮ 持超个人法

益观的典型观点有公共信息安全法益观〔３６〕、信
息专有权法益观〔３７〕等ꎮ 持个人法益观的典型观

点有隐私法益观〔３８〕、个人生活安宁法益观〔３９〕、
个人人格法益观〔４０〕、信息自决法益观〔４１〕、个人
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信息安全法益观〔４２〕 等ꎮ 持双法益观的学者ꎬ则
认为本罪既保护个人法益也保护超个人法

益ꎮ〔４３〕 二是本罪保护的是传统法益还是新型法

益ꎮ 传统法益观多认为侵犯公民个人信息罪的

保护目的通过现有法益观就可以有效评价ꎬ无须

另行创造新的法益ꎮ 相反ꎬ新型法益观则认为本

罪保护的法益“是在网络信息时代作为新型权利

的个人信息权”ꎮ〔４４〕类似观点还有如ꎬ侵犯公民个

人信息罪的保护法益仅限于“个人信息权”中的

“信息自决权” 〔４５〕ꎻ再如ꎬ“本罪法益应当完整概括

为公民个人信息自决权及相关社会交往利

益” 〔４６〕ꎻ又如ꎬ“本罪的保护法益是公民的个人信

息权ꎬ包括个人信息不被不正当收集、采集的权

利ꎬ不被不正当扩散的权利ꎬ以及不被滥用的权

利”ꎮ〔４７〕尽管对作为新型法益的个人信息权的理

解不同ꎬ但无疑新型法益观已成为多数观点ꎮ
(二)新型的个人法益观之提倡

针对上述争议ꎬ笔者赞同新型的个人法益

观ꎬ具体表述为个人信息自由与安全〔４８〕ꎬ下面将

予以具体阐述ꎮ
１. 对超个人法益论的质疑

个人信息的治理目标有个人信息权利保护

和信息合理利用两个维度ꎬ前者体现为个人权利

的保护ꎬ后者则体现为公共利益的实现ꎮ 这似乎

意味着刑法对个人信息的保护也应当体现这两

种政策导向ꎮ 但是作为刑法中的一个罪名ꎬ侵犯

公民个人信息罪只是整个个人信息治理系统中

的环节之一ꎬ其既不能也无法独自承担起整个个

人信息的治理任务ꎬ这种机械的理解甚至会导致

侵犯公民个人信息罪在教义学内部的混乱ꎻ反
之ꎬ将超个人法益作为侵犯公民个人信息罪的违

法阻却事由ꎬ不仅可以较好地实现个人信息的刑

法保护目标ꎬ也使得对个罪保护法益的理解经受

住教义学的检验ꎮ
持超个人法益论的学者在对个人信息法益

的理解上存在以下两个问题:第一ꎬ混淆侵犯公

民个人信息罪的保护法益和个人信息的宏观治

理目标ꎮ 如前所述ꎬ主张本罪的保护法益应当体

现公共价值的观点ꎬ便来自于个人信息治理中信

息合理利用目标的实现ꎮ 但是ꎬ这种理解“陷入

了大而化之地探讨信息流通及利用问题的窠

臼”ꎮ〔４９〕具体而言ꎬ宏观个人信息治理目标并非

可以直接全部转化为侵犯公民个人信息罪保护

法益的价值来源ꎬ相反ꎬ侵犯公民个人信息罪作

为刑法“侵犯公民人身权利、民主权利罪”章节

下的一个罪名ꎬ只体现了个人权利保护这一维度

的治理目的ꎬ并非为了同时促进信息的合理利

用ꎬ否则也会与其所处的章节体系相悖ꎮ 个人信

息治理目的的实现ꎬ不可能也不应当完全依赖刑

法ꎬ相关前置法、行业规范、国家标准的内容应当

成为“实现个人信息在安全中得以合法利用”这
一目标的主力军ꎬ刑法则应当坚守其个人信息权

利维护的保卫者角色ꎬ而不应当为了顺应数字经

济的发展而改变对本罪法益的理解ꎮ 换言之ꎬ对
个人信息合理利用的发展需求不应当由侵犯公

民个人信息罪保护法益的修正来满足ꎬ而应将其

作为权利保护的例外ꎬ进行相应的价值权衡ꎮ
«个保法»中的相关立法例似乎也印证了这一

点ꎮ «个保法»明确将公共利益作为处理个人信

息的例外情形ꎬ这就意味着为了公共利益处理个

人信息的ꎬ并非个人信息处理规则的常态ꎬ而是

以一种例外的情形出现ꎬ这就可以印证ꎬ公共利

益并非个人信息保护法益的当然内容ꎬ而是独立

于个人信息权利之外的另一种利益ꎮ 在刑法层

面ꎬ为了其他利益对个人信息进行合理利用的行

为也可能构成行政许可、法定事由等违法阻却事

由ꎬ但不能成为法益保护的一部分ꎬ否则会使得

本罪的保护法益模糊ꎮ 主张双法益的观点也存

在类似的问题ꎬ甚至还会导致法益概念冲突ꎬ因
为这类观点兼顾个人信息权利维护和合理利用

两个维度ꎬ但这两者本身就可能存在冲突ꎬ从而

导致本罪的法益内容也存在冲突ꎬ进而在认定行

为性质的时候也会出现不协调ꎮ 此外ꎬ如果认为

本罪既包括个人法益也包括超个人法益ꎬ那么行

为是要侵害一个法益就可以定罪还是需要同时

侵害两个法益才能定罪ꎻ如果是前者ꎬ就会导致
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本罪的保护法益存在不确定性ꎬ既可以是个人法

益也可以是超个人法益ꎬ如果是后者ꎬ就会出现

“只要行为人主张是为了信息的合理利用ꎬ无论

其是否侵害了个人法益ꎬ都可以受到本罪超个人

法益部分之庇护”的乱象ꎬ那么超个人法益就会

被无限放大ꎬ个人法益将形同虚设ꎮ
还有观点认为ꎬ«解释» 第 ５ 条第 ２ 款ꎬ将

“造成重大经济损失或者恶劣社会影响的”认定

为“情节特别严重”ꎬ在某种程度上体现了本罪

的超个人法益属性ꎮ〔５０〕 该理由也并不合理ꎮ 首

先ꎬ存在将造成的社会效果作为加重情节的立法

例ꎬ并不能当然得出本罪的法益包括超个人法

益ꎬ这甚至有混淆法益和情节之嫌ꎬ«解释»之所

以将某一情形规定为加重情节ꎬ是因为该情形同

时也侵犯了别的法益ꎬ这恰恰可以说明ꎬ«解释»
的这一条款将“重大经济损失或者恶劣社会影

响”作为独立的法益看待ꎬ即超个人法益ꎬ但是这

种超个人法益是独立于侵犯公民个人信息罪而

存在的ꎮ 类似的情况还有“入户抢劫”是抢劫罪

的加重情节ꎬ原因就在于该情形侵犯了抢劫罪保

护的法益和非法侵入住宅罪保护的法益ꎬ但并不

能由此得出抢劫罪的保护法益包括财产法益和

基于住宅权产生的法益ꎮ 其次ꎬ将超个人法益作

为影响犯罪认定的立法例ꎬ只是意味着这一犯罪

行为有可能造成一定的社会危害后果ꎬ且具有高

发性ꎬ因此有必要将其类型化为影响定罪量刑的

情节之一ꎮ
第二ꎬ超个人法益观施加侵犯公民个人信息

罪过重的个人信息治理任务ꎮ 一方面ꎬ“个人信

息法益保护需要依靠各种法律手段共同发挥作

用”ꎬ刑法应秉持谦抑性精神ꎬ〔５１〕由此看来ꎬ要求

扩大、丰富本罪的保护法益内容ꎬ并非解决个人

信息保护问题的最佳路径ꎻ另一方面ꎬ如果侵犯

公民个人信息的行为带来了对社会乃至国家的

不利影响ꎬ也可以通过刑法中的其他罪名加以规

制ꎬ并不一定要通过强行改变一个罪的保护法

益ꎬ来实现整个信息治理目标ꎬ这似乎强加本罪

乃至整个刑法规范在个人信息治理过程中过高

的责任ꎮ 也许ꎬ通过非法获取、提供个人信息这

一手段进行其他犯罪的现象越来越多ꎬ甚至有可

能成为一种新的具有高伴随性的牵连关系类

型ꎬ〔５２〕但这是罪数论的问题ꎬ而并非法益论的问

题ꎬ因而也不能因其有间接导致其他犯罪的高概

率性ꎬ而将下游犯罪的法益内涵也纳入本罪规

制ꎮ 另外ꎬ还有部分学者意识到ꎬ超个人法益观

混淆信息和数据ꎬ因而产生了误解ꎮ〔５３〕 笔者赞同

这类观点ꎬ本罪保护的对象表述为信息而非数

据ꎬ前者聚焦于对每一条信息的保护ꎬ而后者则

是对经过一定技术分析后的数据集合的保护ꎮ
单独的每条信息很难形成较大的数据价值ꎬ更无

法产生侵害社会、国家权益的水波效应ꎮ
总之ꎬ应当将个人信息相关权益作为侵犯公

民个人信息罪的保护目的ꎬ为了公共利益侵害个

人信息法益的ꎬ原则上构成本罪ꎬ但其可能构成

本罪的违法阻却事由ꎬ从而得出无罪或者罪轻的

结论ꎮ
２. 本罪的保护法益:个人信息自由与安全

对个罪保护法益的理解应当立足于该罪所

涉及的先法性事实基础ꎬ就侵犯公民个人信息罪

而言ꎬ有必要站在刑法体系外部ꎬ从数字经济的

社会背景以及个人信息治理要求所产生的客观

需求出发ꎬ明晰法律所要实现的个人信息保护目

标ꎬ从而解释本罪保护法益的内涵ꎮ 而对个人信

息保护目标的明确仍绕不开“可识别性”标准ꎬ
这一标准的提出在个人信息权利保护层面的重

要意义在于ꎬ其划分了网络世界的公共领域和私

人领域ꎬ这也是“隐私性”标准失灵的原因ꎮ 在

信息网络时代ꎬ人们在虚拟空间的活动可能已经

在各种信息技术的作用下被记住或者被其他主

体利用ꎬ而为了得到相应的服务ꎬ人们往往又不

得不以自己的私人信息作为交换的“对价”ꎮ 因

此ꎬ在网络世界中已经难以找到真实存在的“隐
私”ꎬ“去识别化”(也可称为“匿名化”)便成为了

划分公共领域和私人领域的新的边界ꎬ〔５４〕 被匿

名处理的个人信息ꎬ由于不具有可识别性ꎬ无法

联系到特定个人ꎬ其他主体也无法通过该信息抵
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达个体的私人领域ꎮ 因此ꎬ尽管这些个人信息被

他人获取、处理ꎬ不再具有私密性ꎬ或是处在公开

状态ꎬ但这类信息具有的也只是“信息价值”而

不体现“个人价值”ꎮ 也就是说ꎬ其他主体只能

获得基于信息内容本身产生的价值ꎬ而不能通过

该信息指向某个特定人ꎮ 因此ꎬ不涉及个人领域

的匿名化信息无论被怎样处理ꎬ都不会让信息主

体产生失控感和不安感ꎮ
基于“可识别性”标准可以得出ꎬ只有当个

人信息启动识别功能时ꎬ个人的私人领域安全才

会受到侵犯ꎬ因此ꎬ信息主体在个人信息被处理的

过程中都有着“不愿被识别”的需求和期待ꎬ〔５５〕 由

此产生出本罪保护法益的第一项内涵ꎬ笔者将其

表述为“个人信息自由”ꎮ 这种个人信息自由可

以从积极自由和消极自由两个角度理解ꎮ 一方

面ꎬ个人享有对个人信息在整个信息生命周期中

的决定性权能ꎬ此乃积极自由ꎻ另一方面ꎬ个人还

享有在个人信息被处理过程中不受侵害的防御

性权利ꎬ此乃消极自由ꎮ 具体而言ꎬ在法益的核

心内容上ꎬ应当更侧重于个人信息自由的积极控

制权能层面ꎬ因为只有这样才能“扭转个人在异

化的信息社会结构中所处的绝对弱势地位”ꎬ〔５６〕

突出信息主体所享有的个人信息权利ꎬ否则会使

得前置法规定的知情权、决定权、查阅权、复制

权、更正权、删除权等流于形式ꎬ个人如果只能享

有不被侵害的合理期待和信赖利益ꎬ势必会沦为

信息关系中的被控制一方ꎬ无疑会加剧信息的滥

用ꎮ 但是ꎬ仅仅强调个人信息的积极控制权能似

乎也存在难以实现的问题ꎬ这是因为积极自由的

实现有赖于信息主体的权利行使ꎬ但现实中信息

主体往往存在不知权利被侵犯、明知权利被侵犯

却维权无门等问题ꎬ导致对个人信息的控制权利

无法实现ꎮ 而消极防御权能则可以指引法益作

出可操作性层面的转换ꎬ消极防御权能体现在个

人信息相关权利不被侵害ꎬ这就要求相关信息处

理者做好信息合规事项ꎬ在合乎规范的情况下处

理个人信息ꎬ才能确保个人信息权利在处理过程

中不被侵犯ꎬ这就意味着信息保护的风向从“呼

吁信息主体行使权利”转变为“要求信息处理者

履行合规义务”ꎮ 唯有建立完备的合规制度ꎬ才
能保证信息主体的权利不受侵害ꎬ“为信息社会

的每个自然人筑起一道坚实的法律保护屏障ꎬ使
之免于遭受上述危险现实化后所带来的损

害”ꎬ〔５７〕同时也能确保信息主体行使权利有相应

的制度配合ꎬ解决维权无门之困境ꎮ 因此ꎬ综合

上述两方面ꎬ个人信息自由法益的内涵理解应当

以信息控制权能为主ꎬ以信息防御权能为辅ꎮ
此外ꎬ处于不被识别的私人领域中的个人还

享有一定的私域安全感ꎬ这就是侵犯公民个人信

息罪保护法益的另一层内涵ꎬ即个人信息安全ꎮ
具体而言ꎬ也存在两层具体含义ꎬ第一层含义是

指个人信息所表征的私人领域中的个人安全感ꎻ
更重要的另一层含义则是本罪作为刑法规范区

别于其前置法规范所涉及的个人信息相关的人

身、财产安全ꎮ 如前所述ꎬ对个人信息的法律保

护乃各种法律法规的综合适用ꎬ刑法在这一过程

中应当保持谦抑性ꎬ而且侵犯公民个人信息罪作

为行政犯ꎬ应当具备行政和刑事的双重违法性ꎬ
才能受到刑事制裁ꎬ处罚并不是实现个人信息保

护的最佳手段ꎮ 因此ꎬ个人信息的违法处理行

为ꎬ只有涉及个人人身、财产安全的ꎬ才有必要纳

入刑法规制ꎮ 不同类型、场景下的个人信息被非

法处理后所造成的危害后果都是不一样的ꎬ个人

信息的处理也应当作出类型性、场景化的分析ꎬ
避免妨碍个人信息的合理利用ꎬ«解释»第 ５ 条将

“影响人身、财产安全”作为划分不同入罪标准

的做法ꎬ也体现了这样的理念ꎮ
综上所述ꎬ基于“可识别性”标准ꎬ将侵犯公

民个人信息罪的保护法益理解为个人信息自由

和安全ꎬ其核心在于ꎬ个人享有信息控制权能ꎬ包
括决定信息处理行为的对象、主体、时间和场景

等ꎮ 同时ꎬ还应当让信息处理者负担合规义务ꎬ
以实现个人信息不被侵害的防御性权能ꎬ确保个

人信息相关权利的实现ꎮ
(三)对已公开个人信息处理方案的再反思

侵犯公民个人信息罪的保护法益是解决所
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有个人信息刑事案件的规范前提ꎬ对已公开个人

信息的处理应当符合刑法规范的保护目的ꎬ不能

侵害本罪的保护法益ꎮ 现有处理方案并未意识

到这一点ꎮ 首先ꎬ占少数观点的“无罪说”会得

出已公开个人信息的再处理行为不侵害本罪法

益的结论ꎬ或者对本罪的构成要件进行了不当添

加ꎬ对个人信息的保护力度较弱ꎬ显然不合理ꎮ
该说认为信息主体公开个人信息必然会预见他

人使用ꎬ因此再处理行为并不违背公民个人意愿

的观点ꎬ亦存在对本罪法益的误读ꎮ 一方面ꎬ将
信息公开体现了个人对其个人信息权利的处分ꎬ
但是该自由意志只存在于特定的场景下ꎬ也就说

超出一定合理目的和范围的场景中不存在信息

主体的自由意志ꎬ尽管行为人可能预见他人使

用ꎬ但其并不希望甚至极力反对个人信息被不当

使用ꎬ更何况其中还有被强制公开未体现个人自

由意志的情形ꎬ因而无法不加区分地当然得出对

已公开个人信息的处理不违背个人自由意志的

结论ꎮ 另一方面ꎬ即使信息主体可能预见个人信

息会被不当使用ꎬ但并不意味着这种不当使用行

为合法合理ꎬ否则ꎬ恐怕没有主体愿意轻易公开

自己的个人信息ꎬ这无疑会阻碍信息的进一步利

用ꎻ相反ꎬ这一部分已公开的个人信息被不当使

用的风险增高ꎬ这一部分增高的风险也应当由收

集这部分信息的信息处理者共同承担ꎬ因为“没
有无义务的权利”ꎬ〔５８〕信息处理者在利用信息的

过程中是获益者的角色ꎬ因此其也应当承担起与

收益相匹配的责任ꎬ确保信息的处理是在安全的

环境下进行的ꎮ
在“有罪说”的观点中ꎬ“合目的、范围考察”

方案更有利于对个人信息法益的保护ꎬ其涉及对

信息主体公开信息时的信息控制权所及范围的

理解ꎮ 该方案严格依循个人公开信息时的主观

意志表达ꎬ有利于实现对个人信息自由和安全的

保障ꎬ但是ꎬ这种处理方案并不适用于部分强制

公开的场景ꎬ该类型的公开实际上并不体现个人

自由意志ꎬ甚至有违个人自由意志ꎬ且由于此类

信息的公开多为了公共利益ꎬ因而也无法找到信

息主体的公开目的ꎬ遑论对再利用行为作出“合
目的”的判断ꎮ 而“二次授权”方案则完全忽视

已公开个人信息系个人信息保护中的特殊类型ꎬ
罔顾前置法对其的不同规范要求ꎬ有违法秩序统

一原则ꎬ在案件处理的模式选择上缺乏类型化的

思维ꎮ “区分说”和“从轻量刑说”的观点则从违

法性程度出发ꎬ考虑到不同行为的法益侵害程度

不同ꎬ虽有一定合理性ꎬ但其并不能给出一套完

整的认定方案ꎬ只涉及对个案细节的讨论ꎮ
综合上述ꎬ对已公开个人信息的刑法保护应

当实现刑法对个人信息的保护目的ꎮ 在对个人

信息的治理目标逐渐走向保护与利用双维度兼

顾的背景下ꎬ刑法对个人信息的保护目的ꎬ即侵

犯公民个人信息罪的保护法益的认定也应在这

样的治理目标下展开ꎮ 对此ꎬ正确的理解应当

是ꎬ严格坚持本罪的个人法益保护内涵ꎬ超个人

法益仅可作为违法阻却事由加以考虑ꎮ 已公开

个人信息案件的处理也应当以该规范保护目的

为前提ꎬ分析案件涉及的法益种类ꎬ如果仅仅涉及

个人法益ꎬ则应当采取严格的个人权利保护态度ꎻ
而如果同时涉及公共利益ꎬ则需要转向利益衡量

的思考路径ꎮ 进一步而言ꎬ对于司法裁判中的现

有观点ꎬ无论哪一种方案都无法很好地实现个人

信息的治理目标ꎬ这是因为已公开个人信息案件

中涉及不同的保护法益ꎬ只有采取不同的考察方

案ꎬ才能够实现个人信息保护与利用的双重目标ꎮ

四、具体方案的建构:已公开个人信息的

刑法类型化规制

　 　 已公开个人信息案件尤为复杂ꎬ合理界定个

人信息可识别性标准和正确定义侵犯公民个人

信息罪的保护法益ꎬ可以在刑法对已公开个人信

息保护范围和保护目的上予以一定的限制ꎬ但是

上述两个维度的问题仍较为抽象ꎬ还需要一套更

具体的方案ꎬ为刑法保护已公开个人信息的展开

提供可操作性依据ꎮ 现有司法实践所采取的方

案ꎬ仍是对这类案件进行笼统的规制ꎬ忽视了对

已公开个人信息内部的再分类ꎮ 不同的公开类
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型有其自己的场景特点ꎬ背后蕴含的价值理念也

不相同ꎬ如果想要通过某一种方案解决所有公开

场景下的案件类型ꎬ显然力有不逮ꎬ这也是为什

么“二次授权”方案和“合目的、范围考察”方案

被一些学者批判的原因ꎬ已有方案并不是完全没

有适用余地ꎬ只是同一方案可能并不能适用于所

有的案件类型ꎮ 正确的选择是ꎬ根据公开信息的

不同类型及其场景ꎬ建构不同的判断标准ꎮ
(一)类型化公开标准说之提倡

已公开个人信息系以“公开状态”为依据的

一类特殊个人信息ꎬ而在已公开个人信息案件内

部ꎬ公开状态所表征的公开目的、公开合法性来

源还存在不同ꎮ 而且ꎬ不同的公开场景下ꎬ所要

实现的个人信息保护目的也侧重不同ꎮ 因此ꎬ对
于已公开个人信息案件的处理ꎬ不能脱离信息行

为所涉及的场景ꎬ并对此进行类型化分析ꎮ
１. 类型化公开标准说的分类方法

类型化公开标准说主张ꎬ由于个人信息公开

主体、对象、目的、合法性依据不同ꎬ已公开个人

信息又可以具体分为自愿公开、强制公开和非法

公开三种类型ꎮ 这三种公开类型的区分依据ꎬ除
了在公开主体、对象等事实要素上存在不同ꎬ更
重要的是在公开目的、公开的合法性依据以及背

后体现的公开价值等规范要素上亦存在不同ꎮ
自愿公开的公开主体一般为信息主体本人ꎬ其公

开的合法性依据系信息主体在特定场景下的法

益处分行为ꎬ背后体现的是个人信息权利的行

使ꎬ而并不涉及公共利益价值ꎻ强制公开的公开

主体则多为国家机关ꎬ其公开的合法性依据源于

公共利益与个人信息法益相互衡量与妥协的结

果ꎬ这类案件便涉及个人权利和公共利益的双维

度考虑ꎻ而非法公开的公开主体既可能是信息主

体以外的第三人ꎬ也可能是国家机关ꎬ其公开行

为侵犯了信息主体的法益ꎬ不具有合法性依据ꎬ
这类案件主要考虑的是ꎬ信息再处理者的违法性

认识问题ꎮ
２. 类型化公开标准说的场景特征

上述三种类型下的公开行为都具有一定的

类型化特征ꎮ 自愿公开的场景多为信息主体为

了实现一定的个人目的ꎬ例如在微博发布动态、
分享日常ꎬ以进行个人形象的塑造或完成个人情

绪的宣泄等ꎻ又如在相亲网站发布自己的个人信

息ꎬ以实现交友的目的等ꎬ其公开的合法性基础

是个人行使信息权利ꎬ这种公开暗含了一定程度

和范围上信息主体的知情同意以及对个人信息

相关权益的处分ꎮ 而强制公开的合法性基础显

然并非基于信息权利的行使ꎬ是信息主体“不得

不”进行公开的信息ꎬ甚至可能是信息主体不知

情或违背信息主体意愿的(比如失信被执行人个

人信息的公布)ꎮ 但是在数字经济社会的背景

下ꎬ信息、数据的流通、共享又是必要的ꎬ因此ꎬ其
合法性来源在于个人信息治理中权利保护维度

向合理利用维度作出的一定程度上的让步ꎮ 换

言之ꎬ强制公开的场景下ꎬ虽然也存在一定的公

开目的ꎬ但该目的多为具有公共性质的目的ꎬ比
如ꎬ企业信息公示网公开企业信息ꎬ以便于“强化

企业信用约束ꎬ维护交易安全ꎬ提高监管效

能”ꎬ〔５９〕再比如ꎬ裁判文书网公开裁判文书ꎬ以便

于“落实审判公开原则ꎬ规范人民法院在互联网

公布裁判文书工作ꎬ促进司法公正”ꎮ〔６０〕 归根结

底ꎬ这是一种利益衡量与博弈的结果ꎮ 非法公开

多为信息公开者未经信息主体授权或违背其意

愿ꎬ擅自公开其个人信息的行为ꎬ往往表现为两

类行为:一种是第三人的法益侵害行为ꎬ比如对

个人信息的非法泄露导致信息处于公开状态ꎻ另
一种是国家官方机构不符合比例原则的信息强

制公开ꎬ这两类公开行为或多或少地都对信息主

体的个人信息权利造成了一定的侵害ꎮ
在不同的公开场景下ꎬ信息主体对个人信息

的自我决定权利和不被侵害的合理信赖程度不

同ꎬ再处理行为对信息主体人身、财产权利造成

的影响也不同ꎬ所体现的个人信息保护侧重点亦

不同ꎮ 总体来说ꎬ对于非法公开类型ꎬ涉及到信

息处理者对信息公开系违法是否具有认识的问

题ꎮ 对于自愿公开类型ꎬ由于其公开的合法性源

自于对部分个人信息法益的处分ꎬ故对这类信息
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的再处理行为原则上也不能超越公开时法益处

分所及的合理范围ꎬ即对于个人信息在何种范围

内、基于何种目的、被用于何种用途等事项ꎬ信息

主体具有控制的权利ꎬ而这种自我控制权利既包

括积极的决定权利ꎬ也包括消极的不被侵犯的期

待ꎮ 而对于强制公开类型ꎬ由于其合法性源自于

个人权利的让步以及信息流通的社会需求ꎬ故对

这类信息的再处理行为也应当以利益衡量为出

发点ꎬ需要考虑合理利用带来的效益ꎮ 当然ꎬ对
于强制公开中存在的一些有可能违背信息主体

意愿的场景(比如裁判文书网公开的信息没有隐

去个人身份、住址等敏感信息)ꎬ则需要另外讨

论ꎬ如果仍然坚持利用效益优先ꎬ无疑会给信息

主体带来二次伤害ꎮ
(二)类型化公开标准说之实践

已公开个人信息内部存在不同的公开场景ꎬ
进而构成不同的公开类型ꎬ不同类型的案件背后

体现的规范依据、政策理念、教义学理论并不完

全相同ꎬ正确的做法应当是选择类型化分析进

路ꎬ对不同的案件类型ꎬ采用不同的考察标准ꎮ
１. 非法公开型个人信息案件:违法性认识的

考察

需要再次强调的是ꎬ非法公开的个人信息仍

属于已公开个人信息范畴ꎬ但由于其明确被排除

在«个保法»第 ２７ 条规定的范围之外ꎬ故不受相

关内容的约束ꎬ但这并不意味着处理非法公开的

个人信息没有任何规范依据ꎮ 因为信息虽系非

法公开ꎬ但其公开状态客观存在ꎬ信息处理者基

于这一客观公开的状态实施的再处理行为并不

必然因为公开行为侵害法益而不具有出罪可能

性ꎬ因为行为人可能对信息公开系违法不具有认

识可能性ꎮ 特别是一些不符合比例原则的强制

公开情景ꎬ信息主体的个人信息遭受过度曝光ꎬ
现有制度对相关个人信息予以公开的做法可能

并不一定真正合理合法ꎬ〔６１〕 但是ꎬ基于对国家公

信力的信赖ꎬ信息处理者一般不会对这类信息公

开的合法性产生质疑ꎬ否则无疑会抑制信息的再

利用ꎮ 因此ꎬ这种非法公开导致的不利后果不应

当由信息处理者承担ꎮ 对于其他从非官方渠道

公开获得个人信息的情况ꎬ可以从证明的角度判

断行为人的违法性认识ꎬ即“无法证明行为人主

观上认识到ꎬ且一般人也难以认识到的ꎬ则应当

按照有利于被告人的处理规则ꎬ可以适用公开个

人信息的处理规则认定行为性质”ꎮ〔６２〕 这也是存

疑时有利于被告原则的体现ꎮ
２. 自愿公开型个人信息案件:信息控制权的

考察

信息主体自愿公开个人信息ꎬ系对个人信息

权利的处分ꎬ属于信息控制权的一部分ꎬ因此信

息处理者若要合法合理地开展二次处理行为ꎬ则
不能侵害信息公开时信息主体对于信息将在何

种范围内进行流动的决定权利ꎬ以及超越上述范

围之外不被侵害的合理期待ꎮ 换言之ꎬ信息处理

者应当尊重信息主体公开时的处分状态ꎬ具体而

言ꎬ应当考虑目的、用途、方式和结果这几个要

素ꎬ确保二次处理在“合理范围”内ꎮ 有部分持

“合理预期” “场景理论” “情景脉络” 〔６３〕 观点的

学者也是从尊重信息主体公开时的意愿出发ꎬ最
终也落脚在对公开时各种要素的考察上ꎬ与本文

观点殊途同归ꎮ 且这类观点在民法和刑法学者之

间都有一定数量的支持者ꎮ〔６４〕其大致可以总结为

目的合理、用途合法ꎬ未产生影响他人人身、财产

安全的结果ꎬ只有满足这三条才属于合理处理ꎮ
笔者对这三点要求基本赞同ꎬ但问题在于ꎬ

是否只要违反其中一条就应当以侵犯公民个人

信息罪加以认定? 笔者认为并非如此ꎬ否则似乎

会导致刑法的过度介入ꎮ 首先ꎬ对于仅仅不符合

公开目的ꎬ但用于合法途径ꎬ也并未造成严重人

身、财产危险或侵害的行为ꎬ不应当认定为侵犯

公民个人信息罪ꎬ如果给公民带来了损失ꎬ可以

通过民法或者行政法的手段加以规制ꎬ对此刑法

应当采取审慎介入的态度ꎮ 其次ꎬ对于侵害他人

人身、财产安全的行为ꎬ原则上应当以侵犯公民

个人信息罪论处ꎬ而且这一类情况多数也是不符

合公开目的的ꎬ但是ꎬ不能否认造成损害的行为

可能存在用途合法的情形ꎬ比如为了合法经营ꎬ
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这种情况下可能会改变行为所依据的规范ꎬ适用

«解释»第 ６ 条的规定ꎬ合法经营的用途也有可能

成为从轻处罚的依据ꎮ
另外ꎬ笔者想要强调的是ꎬ对于自愿公开的

个人信息的再处理行为的认定ꎬ应当采取严格的

保护个人权利的态度ꎬ不存在需要考虑利益衡量

的问题ꎮ 因为个人自愿公开信息往往只是为了

达成一种基于生活、工作、娱乐等需求而产生的

私人交往、形象塑造的目的ꎬ不存在个人利益向

公共利益让步的情况ꎬ个人也并没有放弃个人信

息权利ꎬ其基于“可识别性”产生的信息自由和

对信息不被非法利用的安全感并没有丧失ꎬ仍受

到法律的保护ꎮ 恰恰相反的是ꎬ个人基于对信息

权利的行使ꎬ将个人信息予以公开ꎬ使其暴露在

公共视野里ꎬ其被非法利用的可能性升高ꎬ但这

一部分风险并不应当由信息主体承担ꎬ否则网络

世界难有自由和安全可言ꎮ
３. 强制公开型个人信息案件:利益衡量视角

的考察

强制公开的场景下ꎬ不存在个人行使信息权

利的自由意志ꎬ而其信息被强制公开也会给信息

主体带来一定的不安感ꎬ超越信息主体的控制范

围ꎮ 因此ꎬ从严格的法益保护的角度来看ꎬ这一

类型的行为似乎都侵犯了侵犯公民个人信息罪

的保护法益ꎬ但是ꎬ对其作入罪处理显然不符合

信息治理的要求ꎬ也会阻碍个人信息的自由流

通ꎮ 对于这一类案件ꎬ宜作为一种符合违法阻却

事由的例外情形ꎬ在违法性阶层作出罪处理ꎮ 原

因在于ꎬ侵犯公民个人信息罪保护的是个人法

益ꎬ而强制公开个人信息则多体现为公共目的之

需要ꎬ因而ꎬ对其再处理行为的合法性也只能来

自于个人法益向公共利益作出的让步ꎬ实质上是

一种利益衡量的结果ꎮ 因此ꎬ强制公开的个人信

息案件应当兼顾个人权利保护和合法利用的双

重治理目的ꎬ确保信息主体的信息权利得以充分

行使ꎬ并在最大程度上充分发挥信息价值ꎮ
这一类案件多见于国家官方机构对个人信

息的公开发布ꎬ比如政府公开的信息、裁判文书

网公开的信息、国家企业信用信息公示系统公开

的信息等ꎬ以及对上述官方公开的信息加以汇总

整合后的信息公开ꎬ比如北大法宝网、企查查、天
眼查等收录的信息ꎮ 对于这类案件ꎬ可以从以下

两个方面考虑ꎮ
第一ꎬ单纯的合法获取、查询行为不构成犯

罪ꎮ 原因在于ꎬ这些直接或间接通过官方渠道公

开的个人信息ꎬ其公开目的本身就在于资源整合

和便利查询ꎬ因此单纯的获取和查询行为本身就

在公开目的、范围内ꎬ不应当认定为非法利用ꎬ否
则ꎬ公开的信息便无法发挥其价值ꎮ 这种情况

下ꎬ由于二次处理行为仍在原公开目的、范围内ꎬ
因此也不存在对个人权利的再一次剥夺ꎬ故不存

在侵权的可能ꎬ遑论犯罪ꎮ
第二ꎬ对于除个人或企业内部使用以外的加

工、传输、共享等可能使得个人信息所反映的内

容超出原范围的情况ꎬ也不应当完全禁止ꎬ而应

要求信息处理者做好信息合规工作ꎬ确保个人信

息在安全中发挥价值ꎮ 笔者认为ꎬ合规是调和信

息权利和信息利用之间矛盾的极佳措施ꎮ 因为ꎬ
一方面合规不阻碍信息的再次流动ꎬ另一方面合

规对信息处理者施加保护义务ꎬ既能缓和信息主

体在信息关系中的弱势地位ꎬ也能使得从信息利

用中获益的处理者承担起应有的责任ꎮ 个人信

息的合规建设是一个庞大而复杂的工程ꎬ本文限

于篇幅无法全面展开ꎬ但归根结底ꎬ个人信息的

合规应当秉持全过程、分级别的理念ꎬ对个人信

息的收集、存储、加工、传输、提供等处理行为进

行全面规制ꎬ根据个人信息的重要程度、敏感程

度等制定分级分类的合规体系ꎮ 比如ꎬ在获取的

已公开个人信息中ꎬ既可能存在生物识别、宗教

信仰、金融账户、行踪轨迹等敏感程度较高的个

人信息ꎬ也可能存在姓名、电话号码等非敏感个

人信息ꎻ既可能存在成年人的个人信息ꎬ也可能

存在未成年人的个人信息对此ꎬ应当对个人

信息进行分级分类保护ꎬ这样不仅能实现对重

要、敏感信息的着重保护ꎬ还能够保证个人信息

的灵活利用ꎮ
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五、简要的结论

本文所收集的已公开个人信息案件多发生

在«民法典» «个保法»实施之前ꎬ由于缺乏前置

法的支撑ꎬ法院在裁判过程中多未能对已公开个

人信息的处理作出合理的认定ꎬ定罪者居多ꎮ 但

随着前置法对个人信息保护规范的趋于完善ꎬ以
及信息治理目标从保护到保护与利用兼顾的转

变ꎬ对已公开个人信息可以采取一定程度上的弱

保护态度ꎬ这“也是平衡信息保护负担的务实选

择”ꎮ〔６５〕因此ꎬ如何结合前述的可识别标准、个罪

的保护法益和类型化规制路径ꎬ合理定位已公开

个人信息案件的规范依据就至关重要ꎮ
«个保法»的出台使得个人信息治理的法律

规范体系更加完备ꎬ形成民法、行政法、刑法全面

保护的局面ꎮ 考虑到个人信息治理的目的并非

打击个人信息非法处理的行为ꎬ而是要使得个人

信息在安全中得以利用ꎬ而刑罚处罚具有制裁性

和严厉性ꎬ其过分介入无疑会打压信息的合理利

用ꎬ因此ꎬ相较于刑法规范ꎬ民法和行政法规范似

乎应当承担起信息治理中更重要的角色ꎬ特别是

在前置法对相关问题作出规定的情况下ꎬ刑法更

加不能罔顾前置法规ꎬ作出与其相违背的认定ꎮ
«个保法»第 ２７ 条对已公开个人信息作出特殊规

定ꎬ其核心内容基本延续«民法典»第 １０３６ 条第

２ 款的规定ꎬ即对于已公开(包括自行公开和合

法公开)个人信息ꎬ信息处理者可以在合理范围

内加以处理ꎬ但例外情况有二ꎬ一是个人明确拒

绝ꎬ二是对个人权益有重大影响ꎮ 基于此规定ꎬ
相较于未公开个人信息ꎬ对已公开个人信息的权

利保护ꎬ立法采取了相对宽松的态度ꎮ 这一立法

态度是合理的ꎬ因为个人信息包括很多种类ꎬ对
个人也有着不同的意义ꎬ应当依据个人信息类型

提供不同程度的保护ꎮ〔６６〕

问题在于ꎬ这一规范应当如何指引侵犯公民

个人信息罪的认定ꎮ 笔者认为ꎬ这一规范应当首

先在价值立场上指引本罪的适用ꎬ由于本条的存

在ꎬ已公开个人信息的处理问题在前置法上的定

性都存在问题ꎬ〔６７〕那么刑法认定需要更加谨慎ꎬ
即这些行为是否违法的认定都是模糊的ꎬ是否构

成犯罪的认定应当采取更为严格的入罪态度ꎮ
其次ꎬ刑事案件的认定过程也可以借鉴本条的规

制思路ꎬ即对“合理范围”“个人明确拒绝”“对个

人权益有重大影响”等规范要件作出合理理解以

对行为的违法性质作出正确认定ꎮ 最后ꎬ结合司

法解释对“情节严重” “情节特别严重”的规定ꎬ
再对行为违法性程度是否达致刑事违法性作出

认定ꎬ以得出与前置法不相违背又具有刑法独立

性的裁判ꎮ 以上仅对刑法与个人信息保护法的

衔接适用进行框架性梳理ꎬ其具体展开还有待继

续研究ꎮ

注释:
〔１〕〔５７〕参见程啸:«论公开的个人信息处理的法律规制»ꎬ

«中国法学»２０２２ 年第 ３ 期ꎮ
〔２〕案件如有一审、二审、再审判决的ꎬ视为同一组判决ꎮ
〔３〕参见福建省安溪县人民法院(２０１８)闽 ０５２４ 刑初 ９３２ 号

刑事判决书ꎻ广东省珠海市中级人民法院(２０２０)粤 ０４ 刑终 ５９
号刑事裁定书ꎻ广东省佛山市南海区人民法院(２０２０)粤 ０６０５ 刑

初２８１２ 号刑事判决书ꎻ河南省济源市中级人民法院(２０１９)豫９６
刑终 ３６ 号刑事裁定书ꎻ上海市黄浦区人民法院(２０１７)沪 ０１０１
刑初 ９６８ 号刑事判决书ꎻ江西省南昌市中级人民法院(２０２１)赣

０１ 刑终 １１６ 号刑事裁定书ꎻ山东省青岛市中级人民法院(２０１９)
鲁 ０２ 刑终 ３１８ 号刑事判决书ꎻ上海市第一中级人民法院(２０１８)
沪 ０１ 刑终 １１８４ 号刑事裁定书ꎻ广东省深圳市龙华区人民法院

(２０２０)粤 ０３０９ 刑初 ７７０ 号刑事判决书ꎻ浙江省杭州市滨江区人

民法院(２０１９)浙 ０１０８ 刑初 １１８ 号刑事判决书ꎻ重庆市第二中级

人民法院(２０１８)渝 ０２ 刑终 ２７７ 号刑事裁定书ꎻ江苏省南京市鼓

楼区人民法院(２０１７)苏 ０１０６ 刑初 ６５３ 号刑事判决书ꎻ江苏省南

京市鼓楼区人民法院(２０１６)苏 ０１０６ 刑初 ９４３ 号刑事判决书ꎻ广
东省深圳市福田区人民法院(２０２０)粤 ０３０４ 刑初 １５１ 号刑事判

决书ꎻ福建省安溪县人民法院(２０１８)闽 ０５２４ 刑初 ９３２ 号刑事判

决书ꎻ重庆市渝中区人民法院(２０１８)渝 ０１０３ 刑初 １５６ 号刑事判

决书ꎻ湖北省随县人民法院(２０１７)鄂 １３２１ 刑初 ２２３ 号刑事判决

书ꎻ河南省登封市人民法院(２０１９)豫 ０１８５ 刑初 １４４ 号刑事判决

书ꎻ浙江省温岭市人民法院(２０１７)浙 １０８１ 刑初 １９２６ 号刑事判

决书ꎻ四川省叙永县人民法院(２０２０)川 ０５２４ 刑初 ６ 号刑事判决

书ꎻ广东省深圳市南山区人民法院(２０２０)粤 ０３０５ 刑初 １８３ 号刑

事判决书ꎻ河南省太康县人民法院(２０１８)豫 １６２７ 刑初 ４６４ 号刑

事判决书ꎻ浙江省台州市中级人民法院(２０１９)浙 １０ 刑终 ８５７ 号

刑事裁定书ꎻ福建省龙岩市中级人民法院(２０１８)闽 ０８ 刑终 １８０
号刑事裁定书ꎮ

—９０１—
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〔４〕参见广东省广州市中级人民法院 (２０１９) 粤 ０１ 刑终

２１２１ 号刑事裁定书ꎻ重庆市第五中级人民法院(２０１７)渝 ０５ 刑

终 １０９０ 号刑事判决书ꎻ江苏省苏州市姑苏区人民法院(２０１８)苏

０５０８ 刑初 ４０ 号刑事判决书ꎻ重庆市渝中区人民法院(２０１８)渝

０１０３ 刑初 ５９１ 号刑事判决书ꎻ浙江省杭州市下城区人民法院

(２０２０)浙 ０１０３ 刑初 ２９９ 号刑事判决书ꎻ广东省珠海市香洲区人

民法院(２０２０)粤 ０４０２ 刑初 ７３ 号刑事判决书ꎻ重庆市渝中区人

民法院(２０１８)渝 ０１０３ 刑初 １５６ 号刑事判决书ꎮ
〔５〕参见广东省深圳市龙华区人民法院(２０２０)粤 ０３０９ 刑

初 ７２７ 号刑事判决书ꎻ上海市黄浦区人民法院(２０１７)沪 ０１０１ 刑

初 ９３２ 号刑事判决书ꎮ
〔６〕参见江苏省苏州市姑苏区人民法院(２０１８)苏 ０５０８ 刑

初 ４０ 号刑事判决书ꎮ
〔７〕参见江苏省南京市鼓楼区人民法院(２０１７)苏 ０１０６ 刑

初 ６５３ 号刑事判决书ꎮ
〔８〕参见北京市第三中级人民法院(２０１９)京 ０３ 刑终 ４７ 号

刑事裁定书ꎮ
〔９〕参见广西壮族自治区南宁市中级人民法院(２０２０)桂 ０１

刑终 ３７２ 号刑事裁定书ꎻ江西省南昌市中级人民法院(２０２１)赣

０１ 刑终 １１６ 号刑事裁定书ꎻ河南省夏邑县人民法院(２０１８)豫

１４２６ 刑初 ３２４ 号刑事判决书ꎻ广东省深圳市福田区人民法院

(２０２０)粤 ０３０４ 刑初 １５１ 号刑事判决书ꎻ江苏省南通市通州区人

民法院(２０１７)苏 ０６１２ 刑初 ６９２ 号刑事判决书ꎻ浙江省台州市中

级人民法院(２０１９)浙 １０ 刑终 ８５７ 号刑事裁定书ꎻ天津市南开区

人民法院(２０１８)津 ０１０４ 刑初 ３２３ 号刑事判决书ꎻ安徽省涡阳县

人民法院(２０１８)皖 １６２１ 刑初 ２２０ 号刑事判决书ꎮ
〔１０〕参见上海市黄浦区人民法院(２０１７)沪 ０１０１ 刑初 ９６８

号刑事判决书ꎻ安徽省蚌埠市蚌山区人民法院(２０２１)皖 ０３０３ 刑

初 １７３ 号刑事判决书ꎻ广西壮族自治区宾阳县人民法院(２０２０)
桂 ０１２６ 刑初 １０４ 号刑事判决书ꎻ北京市昌平区人民法院(２０２０)
京 ０１１４ 刑初 ５０９ 号刑事判决书ꎻ浙江省杭州市滨江区人民法院

(２０１９)浙 ０１０８ 刑初 １１８ 号刑事判决书ꎻ福建省安溪县人民法院

(２０１８)闽 ０５２４ 刑初 ９３２ 号刑事判决书ꎻ广西壮族自治区宾阳县

人民法院(２０１８)桂 ０１２６ 刑初 ３２９ 号刑事判决书ꎻ上海市黄浦区

人民法院(２０１７)沪 ０１０１ 刑初 ９６９ 号刑事判决书ꎻ河南省登封市

人民法院(２０１９)豫 ０１８５ 刑初 １４４ 号刑事判决书ꎻ浙江省温岭市

人民法院(２０１７)浙 １０８１ 刑初 １９２６ 号刑事判决书ꎻ江苏省无锡

市新吴区人民法院(２０１８)苏 ０２１４ 刑初 １５ 号刑事判决书ꎻ安徽

省淮南市中级人民法院(２０１８)皖 ０４ 刑终 １０２ 号刑事裁定书ꎻ广
东省广州市越秀区人民法院(２０２０)粤 ０１０４ 刑初 ４２１ 号刑事判

决书ꎻ四川省成都市高新技术产业开发区人民法院(２０１８) 川

０１９１ 刑初 ９４ 号刑事判决书ꎮ
〔１１〕参见福建省安溪县人民法院(２０１９)闽 ０５２４ 刑初 ３９７

号刑事判决书ꎻ浙江省杭州市滨江区人民法院(２０１９)浙 ０１０８ 刑

初 １１８ 号刑事判决书ꎻ福建省安溪县人民法院(２０１８)闽 ０５２４ 刑

初 ９３２ 号刑事判决书ꎻ浙江省温岭市人民法院(２０１７)浙 １０８１ 刑

初 １９２６ 号刑事判决书ꎮ

〔１２〕参见上海市金山区人民法院(２０１８)沪 ０１１６ 刑初 ８３９
号刑事判决书ꎻ广东省佛山市中级人民法院(２０２１)粤 ０６ 刑终

３４５ 号刑事裁定书ꎻ山东省青岛市中级人民法院(２０１９)鲁 ０２ 刑

终 ３１８ 号刑事判决书ꎻ江苏省徐州市云龙区人民法院(２０１８)苏

０３０３ 刑初 １７ 号刑事判决书ꎮ
〔１３〕参见江苏省宿迁市中级人民法院(２０１９)苏 １３ 刑终 ３２

号刑事裁定书ꎮ
〔１４〕参见河北省涿州市人民法院(２０２０)冀 ０６８１ 刑初 ５０７

号刑事判决书ꎻ湖南省永顺县人民法院(２０１８)湘 ３１２７ 刑初 １０５
号刑事判决书ꎮ

〔１５〕参见广东省深圳市罗湖区人民法院(２０１６)粤 ０３０３ 刑

初 ２３０２ 号刑事判决书ꎻ广东省深圳市宝安区人民法院(２０１７)粤

０３０６ 刑初 ４９３０ 号刑事判决书ꎻ北京市西城区人民法院(２０１８)
京 ０１０２ 刑初 ７８０ 号刑事判决书ꎮ

〔１６〕参见浙江省杭州市滨江区人民法院(２０１９)浙 ０１０８ 刑

初 １１８ 号刑事判决书ꎮ
〔１７〕参见广东省佛山市中级人民法院(２０２１)粤 ０６ 刑终

３４５ 号刑事裁定书ꎮ
〔１８〕参见劳东燕:«风险社会中的刑法———社会转型与刑

法理论的变迁»ꎬ北京:北京大学出版社ꎬ２０２０ 年ꎬ第 １４８ 页ꎮ
〔１９〕〔２９〕赵精武:«个人信息“可识别”标准的适用困局与

理论矫正———以二手车车况信息为例»ꎬ«社会科学»２０２１ 年第

１２ 期ꎮ
〔２０〕例如ꎬ２０１２ 年 １２ 月 ２８ 日实施的«全国人民代表大会

常务委员会关于加强网络信息保护的决定»第 １ 条第 １ 款规定:
“国家保护能够识别公民个人身份和涉及公民个人隐私的电子

信息ꎮ”２０１３ 年 ４ 月 ２３ 日实施的«最高人民法院、最高人民检察

院、公安部关于依法惩处侵害公民个人信息犯罪活动的通知»第

２ 条规定:“公民个人信息包括公民的姓名、年龄、有效证件号

码、婚姻状况、工作单位、学历、履历、家庭住址、电话号码等能够

识别公民个人身份或者涉及公民个人隐私的信息、数据资料ꎮ”
〔２１〕参见广东省深圳市龙华区人民法院(２０２０)粤 ０３０９ 刑

初 ７７０ 号刑事判决书ꎮ
〔２２〕参见晋涛:«刑法中个人信息“识别性”的取舍»ꎬ«中国

刑事法杂志»２０１９ 年第 ５ 期ꎮ
〔２３〕参见田宇航:«我国公民个人信息刑法保护范围研

究»ꎬ«福建农林大学学报(哲学社会科学版)»２０１６ 年第 ６ 期ꎮ
〔２４〕〔４１〕参见周光权:«侵犯公民个人信息罪的行为对

象»ꎬ«清华法学»２０２１ 年第 ３ 期ꎮ
〔２５〕参见杨楠:«个人信息“可识别性” 扩张之反思与限

缩»ꎬ«大连理工大学学报(社会科学版)»２０２１ 年第 ２ 期ꎮ
〔２６〕参见广东省佛山市中级人民法院(２０２１)粤 ０６ 刑终

３４５ 号刑事裁定书ꎻ河南省济源市中级人民法院(２０１９)豫 ９６ 刑

终 ３６ 号刑事裁定书ꎻ广西壮族自治区宾阳县人民法院(２０１９)桂

０１２６ 刑初 ７７ 号刑事判决书ꎮ
〔２７〕参见广东省广州市中级人民法院(２０１９)粤 ０１ 刑终

２１２１ 号刑事裁定书ꎻ重庆市渝中区人民法院(２０１８)渝 ０１０３ 刑

—０１１—

　 ２０２３. ３学术前沿



初 １５６ 号刑事判决书ꎻ浙江省杭州市下城区人民法院(２０２０)浙

０１０３ 刑初 ２９９ 号刑事判决书ꎮ
〔２８〕参见广东省珠海市香洲区人民法院(２０２０)粤 ０４０２ 刑

初 ７３ 号刑事判决书ꎻ辽宁省沈阳经济技术开发区人民法院

(２０１８)辽 ０１９１ 刑初 ４１８ 号刑事判决书ꎻ广东省珠海市中级人民

法院(２０２０)粤 ０４ 刑终 ５９ 号刑事裁定书ꎻ上海市黄浦区人民法

院(２０１７)沪 ０１０１ 刑初 ９６８ 号刑事判决书ꎻ江苏省南京市鼓楼区

人民法院(２０１６)苏 ０１０６ 刑初 ９４３ 号刑事判决书ꎻ上海市黄浦区

人民法院(２０１７)沪 ０１０１ 刑初 ９６９ 号刑事判决书ꎻ湖北省随县人

民法院(２０１７)鄂 １３２１ 刑初 ２２３ 号刑事判决书ꎻ上海市静安区人

民法院(２０１７)沪 ０１０６ 刑初 ９６０ 号刑事判决书ꎻ江苏省宿迁市中

级人民法院(２０１９)苏 １３ 刑终 ３２ 号刑事裁定书ꎻ湖南省永顺县

人民法院(２０１８)湘 ３１２７ 刑初 １０５ 号刑事判决书ꎮ
〔３０〕参见苏宇、高文英:«个人信息的身份识别标准:源流、

实践与反思»ꎬ«交大法学»２０１９ 年第 ４ 期ꎮ
〔３１〕〔３２〕 〔６１〕参见王华伟:«已公开个人信息的刑法保

护»ꎬ«法学研究»２０２２ 年第 ２ 期ꎮ
〔３３〕 相关判决参见安徽省马鞍山市雨山 区 人 民 法 院

(２０１８)皖 ０５０４ 刑初 ２９９ 号刑事判决书ꎻ四川省成都市高新技术

产业开发区人民法院(２０１９)川 ０１９１ 刑初 １４５ 号刑事判决书ꎻ河
南省太康县人民法院(２０１８)豫 １６２７ 刑初 ４６４ 号刑事判决书ꎮ

〔３４〕参见上海市金山区人民法院(２０１８)沪 ０１１６ 刑初 ８３９
号刑事判决书ꎻ上海市第一中级人民法院(２０１７)沪 ０１ 刑终 ２７９
号刑事判决书ꎻ广东省江门市中级人民法院(２０２０)粤 ０７ 刑终

２６１ 号刑事裁定书ꎻ山东省成武县人民法院(２０１９)鲁 １７２３ 刑初

３９７ 号刑事判决书ꎮ
〔３５〕参见北京市通州区人民法院(２０１８)京 ０１１２ 刑初 ９３５

号刑事判决书ꎻ浙江省金华市中级人民法院(２０２０)浙 ０７ 刑终

３３ 号之二刑事判决书ꎻ四川省成都市双流区人民法院(２０１９)川

０１１６ 刑初 ３７６ 号刑事判决书ꎻ上海市黄浦区人民法院(２０１７)沪

０１０１ 刑初 ９３２ 号刑事判决书ꎮ
〔３６〕参见王肃之:«被害人教义学核心原则的发展———基

于侵犯公民个人信息罪法益的反思»ꎬ«政治与法律»２０１７ 年第

１０ 期ꎮ
〔３７〕参见敬力嘉:«大数据环境下侵犯公民个人信息罪法

益的应然转向»ꎬ«法学评论»２０１８ 年第 ２ 期ꎮ
〔３８〕参见王昭武、肖凯:«侵犯公民个人信息犯罪认定中的

若干问题»ꎬ«法学»２００９ 年第 １２ 期ꎮ
〔３９〕参见胡胜:«侵犯公民个人信息罪的犯罪对象»ꎬ«人民

司法»２０１５ 年第 ７ 期ꎮ
〔４０〕参见高富平、王文祥:«出售或提供公民个人信息入罪

的边界———以侵犯公民个人信息罪所保护的法益为视角»ꎬ«政

治与法律»２０１７ 年第 ２ 期ꎮ
〔４２〕姜涛:«新罪之保护法益的证成规则———以侵犯公民

个人信息罪的保护法益论证为例»ꎬ«中国刑事法杂志»２０２１ 年

第 ３ 期ꎮ
〔４３〕参见曲新久:«论侵犯公民个人信息犯罪的超个人法

益属性»ꎬ«人民检察»２０１５ 年第 １１ 期ꎮ
〔４４〕刘艳红:«侵犯公民个人信息罪法益:个人法益及新型

权利之确证———以‹个人信息保护法(草案)›为视角之分析»ꎬ
«中国刑事法杂志»２０１９ 年第 ５ 期ꎮ

〔４５〕〔６３〕参见张忆然:«大数据时代“个人信息”的权利变

迁与刑法保护的教义学限缩———以“数据财产权”与“信息自决

权”的二分为视角»ꎬ«政治与法律»２０２０ 年第 ６ 期ꎮ
〔４６〕〔４９〕〔５３〕马永强:«侵犯公民个人信息罪的法益属性

确证»ꎬ«环球法律评论»２０２１ 年第 ２ 期ꎮ
〔４７〕张明楷:«刑法学»第六版ꎬ北京:法律出版社ꎬ２０２１ 年ꎬ

第 １１９９ 页ꎮ
〔４８〕参见高铭暄、马克昌主编:«刑法学»第十版ꎬ北京:北

京大学出版社ꎬ２０２２ 年ꎬ第 ４８８ 页ꎮ
〔５０〕参见张勇:«个人信息去识别化的刑法应对»ꎬ«国家检

察官学院学报»２０１８ 年第 ４ 期ꎮ
〔５１〕张勇:«敏感个人信息的公私法一体化保护»ꎬ«东方法

学»２０２２ 年第 １ 期ꎮ
〔５２〕参见王彦强:«牵连关系的类型———基于刑事立法、司

法解释规定的分析»ꎬ«法学研究»２０２２ 年第 ３ 期ꎮ
〔５４〕参见劳东燕:«个人信息法律保护体系的基本目标与

归责机制»ꎬ«政法论坛»２０２１ 年第 ６ 期ꎮ
〔５５〕目前很多公民明知个人信息被侵犯ꎬ却选择沉默的现

状较为严重ꎮ 究其原因ꎬ是因为个人信息侵权泛滥ꎬ而维权困

难ꎮ 正因为这种侵权现状不容乐观ꎬ就更应当采取措施加以改

变ꎬ而不是选择与其和解ꎬ在主观上予以认同ꎬ容忍其持续存在ꎮ
〔５６〕〔６６〕劳东燕:«个人数据的刑法保护模式»ꎬ«比较法研

究»２０２０ 年第 ５ 期ꎮ
〔５８〕田宏杰:«合作共治:行政犯治理的路径选择»ꎬ«法律

科学(西北政法大学学报)»２０２２ 年第 ５ 期ꎮ
〔５９〕国务院 ２０１４ 年 ８ 月 ７ 日发布«企业信息公示暂行条

例»(中华人民共和国国务院令第 ６５４ 号)ꎮ
〔６０〕最高人民法院 ２０１６ 年 ８ 月 ２９ 日发布«关于人民法院

在互联网公布裁判文书的规定»(法释〔２０１６〕１９ 号)ꎮ
〔６２〕喻海松:«‹民法典›视域下侵犯公民个人信息罪的司法

适用»ꎬ«北京航空航天大学学报(社会科学版)»２０２０ 年第 ６ 期ꎮ
〔６４〕参见刘双阳:«论个人信息自决权刑事司法保护的边

界———以已公开个人信息为中心的分析»ꎬ«人权»２０２１ 年第 ５
期ꎻ梁桂平:«已合法公开个人信息再处理的合理限度及侵权认

定»ꎬ«人民司法»２０２１ 年第 ３２ 期等ꎮ
〔６５〕马新彦、刘睿佳:«已公开个人信息弱化保护的解释论

矫正»ꎬ«吉林大学社会科学学报»２０２２ 年第 ３ 期ꎮ
〔６７〕参见刘晓春:«已公开个人信息保护和利用的规则建

构»ꎬ«环球法律评论»２０２２ 年第 ２ 期ꎻ宁园:«“个人信息已公

开”作为合法处理事由的法理基础和规则适用»ꎬ«环球法律评

论»２０２２ 年第 ２ 期等ꎮ
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